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BAB I
PENDAHULUAN


A. Latar Belakang Masalah

Secara alamiah, manusia tidak mungkin dilepaskan dari  kemajuan teknologi  yang  tujuannya adalah untuk memudahkan kehidupannya. Secara alamiah pula, manusia tidak mungkin dilepaskan dari hukum yang tujuannya adalah  untuk  menjaga  eksistensi.[footnoteRef:2] Pada awalnya, manusia berkomunikasi dengan bertatap muka secara langsung dan saling memberikan isyarat tertentu, kemudian berkembang dengan  menggunakan suatu  perpaduan  kata-kata tertentu yang bisa dipahami satu sama lain.  [2:  Edmon Makarim, Kompilasi Hukum Telematika, (Jakarta: Raja Grafindo Persada, 2003), 7.] 

Seiring perkembangan manusia dari waktu ke waktu, kebutuhan manusia akan informasi dan komunikasi semakin mendorong manusia untuk mencoba  menemukan dan mengembangkan media komunikasi  baru  yang mutakhir, yang memberikan kemugkinan kepada manusia untuk mengadakan komunikasi dan  penyebaran informasi secara cepat dan tepat. Dengan berjalannya  proses  penemuan  dan  pengembangan media komunikasi  dan informasi kemudian menghadirkan sebuah teknologi yang dapat memperlancar arus komunikasi dan informasi tanpa  terhalang oleh ruang, batas, jarak, dan waktu, serta dapat meningkatkan produktifitas serta efisiensi, yang kemudian dikenal dengan teknologi informasi dan komunikasi (TIK).
Dalam era informasi (information age), keberadaan  suatu  informasi menjadi  suatu hal yang sangat  penting  bagi  orang  yang akan mencari suatu informasi tertentu yang sesuai dengan kebutuhannya, dan tidak kalah penting keakuratan data yang diperoleh menjadi suatu alasan untuk menggunakan teknologi informasi dan  komunikasi (TIK). Dalam hal ini, TIK menjadi suatu media yang menjawab  kebutuhan manusia akan pemenuhan suatu informasi dan komunikasi.
Teknologi informasi dan komunikasi (TIK) telah  membawa manusia kepada suatu peradaban baru dengan struktur sosial dan tata nilai yang diatur sedemikian rupa.  Dalam perkembangannya, telah ditemukan komputer sebagai suatu produk yang lahir dari teknologi informasi dan komunikasi. Komputer, menurut Undang-Undang  No. 11  Tahun 2008 tentang Informasi dan Transaksi Elektronik pada Pasal 1 butir 14,  yaitu: suatu alat yang berguna untuk memproses data elektronik, magnetik, optik, atau  sistem yang melaksanakan fungsi logika, aritmatika, dan penyimpanan. Konvergensi  antara teknologi telekomunikasi, media dan informatika menghadirkan suatu sarana baru yang disebut dengan internet.[footnoteRef:3] Internet dapat diartikan  sebagai  jaringan  komputer  luas dan besar yang mendunia, yaitu menghubungkan pemakai komputer dari satu  negara ke negara lain di seluruh dunia, di mana didalamnya terdapat berbagai  sumber daya informasi dari mulai statis hingga dinamis dan interaktif. Singkatnya  internet merupakan suatu jaringan besar yang terbentuk dari jaringan-jaringan.[footnoteRef:4] [3:  Edmon Makarim, Kompilasi Hukum Telematika, (Jakarta: Raja Grafindo Persada, 2003), 4.]  [4:  Rebintan Sulaiman, Cybercrimes, (Jakarta: PT.Delta Citra Grafindo, 2002), 1.] 

Internet yang didefinisikan oleh the U.S Supreme Court sebagai “international network of interconnected computers”. Awalnya, digunakan untuk  keperluan mewujudkan jaringan komputer dengan jangkauan yang luas. Pada tahun  1969 Departemen Pertahanan Amerika, U.S. Defense Advanced Research Projects Agency (DARPA) memutuskan untuk mengadakan riset tentang bagaimana caranya  menghubungkan sejumlah komputer, yang selanjutnya dapat membentuk jaringan  organik. Program riset ini dikenal dengan nama ARPANET. Pada tahun 1970,  sudah lebih dari 10 komputer yang berhasil dihubungkan satu sama lain dan  mereka bisa saling berkomunikasi dan membentuk sebuah jaringan. Keunggulan  jaringan komputer tersebut membuat banyak pihak ikut bergabung. Dalam perkembangannya, ARPANET dipecah menjadi dua bagian sesuai dengan fungsinya  masing-masing, yaitu: MILNET untuk kepentingan militer dan ARPANET untuk kepentingan Non Militer. Gabungan dari keduajaringan tersebut kemudian disebut DARPA INTERNET yang kemudian lebih dikenal dengan nama INTERNET seperti yang kita kenal sekarang. 
Dengan internet manusia dapat melakukan aktivitas layaknya kehidupan di  dunia nyata  (real life),  manusia dapat melakukan berbagai hal dan berbagai  aktivitas di dunia internet, mulai dari  hanya sekedar  ngobrol, transaksi bisnis secara online, berbelanja di toko virtual, dan lain sebagainya. Internet  seakan telah  membentuk suatu realitas baru yang  menjad ikannya menciptakan suatu dunia baru, dengan demikian secara tidak sengaja membagi kehidupan ini menjadi dua, yaitu  kehidupan di dunia nyata (real life) dan kehidupan di dunia maya (virtual life). 
Hal tersebut diyakini oleh kebanyakan para pengguna internet (netter) sebagai suatu kehadiran alam baru yang tidak ada kete ntuan hukumnya sama sekali, terlepas  dari keberadaan sistem, dan terlepas dari keberadaan sistem hukum yang selama  ini berlaku. Di mana karena tidak adanya suatu penguasaan tunggal yang mutlak  dalam jaringan komputer maha besar (gigantic network). 
Dengan demikian, bahwa dunia maya yang dibangun melalui jaringan internet dapatlah membangun daya rangsang dan emosi yang besar bagi para penggunanya.  Disatu sisi pengguna internet  dapat  memenuhi  rasa keingintahuannya terhadap dunia maya, di sisi lain internet juga menghadirkan berbagai hal yang dapat menimbulkan efek positif maupun negatif bagi para penggunanya. Internet telah membangun sebuah dunia maya yang sebenarnya yaitu merupakan dunia tanpa batas serta dunia yang dapat  dimasuki dan dimanfaatkan oleh siapa saja. 
Layanan internet meliputi komunikasi langsung (email, chat), diskusi (usenet, news, email, milis) sumber daya informasi yang terdistribusi (world wide wibe,  gropher)  remote login dan lalu lintas file (telnet, ftp) dan aneka layanan lainnya,  adapun layanan yang diberikan internet yang telah dikenal dan umum dilakukan antara lain:
1. E-Commerce;
2. E-Banking;
3. E-Government;
4. E-Learning;
5. E-Library;
Di Indonesia perkembangan teknologi informasi semakin pesat dan penggunanya (netter) semakin meningkat. Hal tersebut tidak menutup kemungkinan  akan terjadinya suatu tindak pidana melalui dunia maya yang sering dikenal  dengan nama cyber crime. Indonesia telah berusaha mengantisipasi tindak kejahatan tersebut  dengan membuat berbagai peraturan perundang-undangan yang bertujuan untuk menjaga keamanan dari para pihak yang dapat menyalahgunakan kecanggihan teknologi internet tersebut. 
Cyber crime, yang selanjutnya disingkat CC, merupakan salah satu sisi gelap dari kemajuan teknologi yang mempunyai dampak negatif yang sangat luas bagi seluruh bidang kehidupan modern saat ini.[footnoteRef:5] Kejahatan yang dikenal dengan nama cyber crime atau computer crime di Indonesia sebenarnya masih dapat ditangani dengan peraturan  perundang-undangan pidana di Indonesia yang masih berlaku (KUHP, dsb), namun  seringkali timbul pertanyaan mengenai relevansi pengaturan tersebut dengan jenis  kejahatan yang berkembang sekarang.  [5:  Barda  Nawawi  Arief, Tindak  Pidana  Mayantara  Perkembangan  Kajian  Cyber  Crime  di Indonesia, (Jakarat: PT. RajaGrafindo Persada, 2005), 1.] 

Suatu fakta bahwa sebagian besar sumber hukum Indonesia yang digunakan  untuk menterjemahkan konsep cyber crime ini berasal dari luar negeri, dengan  sistem hukum yang berbeda. Oleh karena itu menuntut kita untuk melakukan  perbandingan  dengan  Negara-negara  lain  yang telah berpengalaman dalam  pembuatan kebijakan dan hukum untuk cyber crime. Dengan demikian arah  kebijaksanaan dari cyber crime dapat sesuai dengan kebutuhan sosial, budaya, dan kebiasaan yang berlaku di Indonesia. 
Selain sumber hukum Indonesia yang harus diperbaiki, aparat hukumnya  juga harus mengetahui dan berkompeten dalam  bidang informasi dan komunikasi ini. Dengan demikian antara hukum dan aparat hukum dapat saling melengkapi, serta tidak terjadi kepincangan, peraturan perundangundangan yang baik harus didukung dengan adanya aparatur yang baik pula, dengan demikian dapat menekan tindak kejahatan yang ada di Indonesia pada umumnya dan di dunia maya pada khususnya. 
Di satu sisi, Indonesia memiliki generasi muda yang cerdas dalam dunia  teknologi informasi dan komunikasi, generasi muda ini mampu melakukan berbagai terobosan yang luar biasa, di sisi lain dapat kita lihat pula berbagai hal yang buruk  dalam penggunaan teknologi informasi dan komunikasi tersebut. Masalah dunia maya merupakan suatu medan ujian baik bagi aparat  penegak maupun bagi wakil rakyat  yang seharusnya dapat membuat suatu peraturan yang membatasi ruang gerak dari  kejahatan dunia maya tersebut tanpa membatasi ide serta kreativitas para pengguna internet. 
Di Indonesia banyak kasus yang berkaitan dengan kejahatan dunia maya (cyber crime). Menurut Anggota Badan Reserse Kriminal kepolisian RI Direktorat II  Ekonomi dan Khusus Unit V Infotek-Cyber Crime Komisaris Polisi Idam Wasiadi,  dikatakan bahwa pada tahun 2004 kejahatan carding mencapai 177 dari 192 kasus kejahatan dunia maya. Tahun sebelumnya (2002 dan 2003) kejahatan carding 145 dari 153 kasus kejahatan dunia maya. Angka tersebut dipastikan akan mengalami peningkatan pada tahun-tahun berikutnya. Kenyataan ini dibenarkan oleh ahli telematika Roy Suryo Notodiprojo, bahkan pelakunya  sebagian besar adalah mahasiswa.  Pasalnya,  48  persen  pengguna internet  adalah berkisar  umur  22 tahun sampai  umur  25  tahun,  yang  mana kebanyakan dari mereka adalah mahasiswa. 
Masalah  lika-liku  dunia  teknologi  informasi dan komunikasi yang menyangkut berbagai aspek perlu pemikiran yang lebih. Bukan hanya dalam aspek  hukum, tetapi juga dalam aspek teknologi, aspek bisnis, moral , dan budaya. Oleh karena itu dengan pemikiran yang mendalam diharapkan dapat membatasi gerak dari kejahatan dunia maya tersebut.
Berdasarkan latar belakang yang penulis sampaikan di atas, menarik minat penulis untuk mengetahui lebih dalam mengenai kendala yuridis  yang dihadapi  aparat  penegak hukum dalm menangani tindak kejahatan dunia maya. 
B. Rumusan Masalah
Setelah mengetahui latar belakang masalah sebagaimana diuraikan di atas, maka secara lebih konkrit dapat di tarik suatu permasalahan yang akan di bahas adalah sebagai berikut:
1. Apa pengertian cyber crime?
2. Bagaimana hokum cyber crime menurut perspektif hokum islam dan hokum positif?

C. Tujuan Masalah
1. Untuk mengetahui pengertian cyber crime.
2. Untuk mengetahui hukum cyber crime menurut perspektif hokum islam dan positif

D. Manfaat Kajian
1. Sebagai bahan kajian permasalah cyber crime yang sering terjadi di dunia maya, agar para pembaca berhati-hati dalam permasalahan ini.
2. Hasil penelitian ini dapat menjadi sumbangan pemikiran tentang perbedaan anatara hukum Islam dan hukum positif yang bisa dimanfaatkan secara langsung dalam hidup dan kehidupan umat muslim secara luas.

E. Landasan Teori dan atau Telaah Pustaka
Pembahasan mengenai cyber crime sebenarnya bukanlah hal baru. Termasuk dari cyber crime adalah hacking merupakan  sebuah tindakan kejahatan. Di Indonesia sendiri, seperti dikatakan Anselmus Ricky (Pengamat masalah keamanan web), merupakan negara yang patut disegani oleh karena hebatnya orang/hacker negara ini,[footnoteRef:6] tetapi sayangnya, kajian tentang hacking di negara ini tidaklah begitu menggembirakan. Hal itu terbukti dari miskinnya hasil penelitian atau buku mengenai hacking. Namun demikian, sudah ada beberapa penelitian dan buku yang diterbitkan untuk mencoba menutupi kelemahan ini, seperti Seni Internet  Hacking (2004) dan The Secret of Hacker (2007) yang berbicara murni metode hacking. Dan beberapa buku lainnya yang membahas hacking dan hukum, seperti Cyber Crime: Modus Operandi dan penanggulanggannya (2007), Problematika & Solusi Penanganan Kejahatan Cyber di Indonesia (2006). Kedua buku ini mengkaji kejahatan cyber beserta perangkat hukum yang menanggulanginya, tidak membahas UU ITE karena buku-buku tersebut terbit sebelum diundangkannya UU ITE. [6:  “Merangkul ‘Hacker Putih’,” http://www.kompas.com/read/xml/2008/06/13/2004422/ merangkul. akses 21 Juli 2018.] 

Sedangkan hasil penelitian atau kajian yang membahas keterkaitan antara hukum Islam dan hacking sangatlah sedikit. Walaupun begitu sudah ada beberapa tulisan yang dapat dijadikan acuan dalam penelitian ini. Contoh penelitian Mansoor al-A’ali dengan judul penelitiannya Cybercrime and the Law: an Islamic  View  (2007); Gary R Bunt dengan karyanya Islam in the Digital Age: E-Jihad, Online Fatwas and Cyber Islamic Environments (2003); Cyber Crime: Studi Komparasi Antara Hukum Pidana Indonesia dan Fiqih Jinayat, skripsi dari Mochamad hanies Cholil Barro’; Sanksi Pidana bagi Pelaku Pencurian File di Internet menurut Hukum Positif dan Hukum Islam, skripsi dari Ilham Marwati Makiyah. Hasil penelitian tersebut mengulas sedikit tentang hukum hacking dalam Islam dengan mengeluarkan beberapa dalil, meski tidak terlalu fokus, kajian mereka  cukup  memberikan kontribusi. Khusus karya Gary R. Bunt kajiannya lebih cenderung pada aspek pergerakan dunia hacking dalam Islam.
Dalam bukunya, Clough (2010) mendefinisikan cyber crime sebagai sebuah kejahatan menggunakan media komputer atau jaringan komputer. Secara umum ada tiga golongan cyber crime menurut Departemen Keadilan Amerika, yaitu :
1. Kejahatan di mana komputer atau jaringan komputer adalah target dari kegiatan kriminal. Misalnya, hacking, malware dan serangan DoS.
2. Pelanggaran yang ada di mana komputer adalah alat yang digunakan untuk melakukan kejahatan. Misalnya, pornografi anak, menguntit, pelanggaran hak cipta kriminal dan penipuan.
3. Kejahatan di mana penggunaan komputer merupakan aspek insidental dari komisi kejahatan, tetapi mungkin mampu bukti kejahatan. Sebagai contoh, alamat ditemukan di komputer amurder tersangka, atau catatan telepon dari percakapan antara pelaku dan korban sebelum pembunuhan. Dalam kasus seperti komputer tidak signifikan terlibat dalam tindak pidana, tetapi lebih sebagai bukti
Dalam buku ini, Clough mencoba membagi cyber crime menjadi beberapa golongan yaitu :
1. Komputer sebagai Target, dimana berfokus pada kerahasiaan, integritas, keamanan data komputer dan sistem. Pada intinya, tindakan pelanggaran dimana komputer sebagai target yaitu : penggunaan malware (malicious software), melakukan denial of service attacks, dan lain sebagainya
2. Penipuan dan Pelanggaran Yang Terkait, Jenis dan model penipuan yang dapat dilakukan secara online terlalu banyak, sehingga dalam buku ini dikatakan yang dibahas adalah penipuan online yang paling umum. Penipuan yang dibahas dalam buku ini diantaranya yaitu : Penipuan Penjualan Online, Kejahatan Transfer Dana secara Elektronik, Penipuan Investasi dan pencurian identitas untuk melakukan penipuan dan pelanggaran hukum.
3. Pelanggaran terhadap konten, dalam pembahasan konten yang menjadi pelanggaran ini, yang dimasukkan kedalam pelanggaran yang dimaksudnya yaitu jenis konten seperti pornografi anak.
4. Pelanggaran Terhadap Orang Lain, yaitu pelanggaran terhadap hak seseoran, yang dalam buku ini disebut sebagai “grooming” yang dalam bahasa Indonesia dikenal sebagai pedofil. Namun pedofil disini, upaya kejahatan yang dilakukannya melalui online, bisa melalui chat-chat online, dsb. Selain itu termasuk didalamnya cyberstalking dan voyeurism.

Kategori cybercrime pada Principle of Cybercrime dengan UU ITE
Beberapa kasus cybercrime yang dibahas di buku ini ternyata sudah ada peraturan di Indonesia yang mengatur berkaitan dengan beberapa hal tersebut. Ini bisa merujuk pada UU ITE yaitu UU no 11 tahun 2008  yang mengatur Informasi dan Transaksi Elektronik. Berikut beberapa kategori cyber crime dalam buku dan keseusuaian dengan UU ITE yang ada di Indonesia.[footnoteRef:7] [7:  Jonathan Clough, Principle of Cyber Crime, (Cambridge: Cambridge University Press, 2010).] 

Melihat hal ini, tentunya dibutuhkan suatu karya baru. Suatu karya dimana membahas aktivitas yang dilakukan hacker secara komprehensif, bagaimana pandangan hukum Islam dan hukum positif terhadap akibat yang ditimbulkan dari aktivitas hacking. Dengan adanya karya tulis yang demikian,  dapat  dilihat  kekurangan dan kelebihan antara keduanya. Sehingga kedepan bisa dijadikan suatu acuan bagi pengembangan sistem hukum untuk menjawab tantangan baru yang ditimbulkan oleh hacker (cyber crime) perspektif Hukum Positif dan Hukum Islam.

F. Metodologi Kajian
1.   Pendekatan dan Jenis Penelitian
Pendekatan yang digunakan dalam skripsi ini adalah pendekatan deskriptif  kualitatif yang menekankan pada aspek kualitas, artinya mengelaborasi makna sosial dan kultural yang tidak mudah diukur dengan angka untuk menjelaskan fenomena yang sedang diteliti, sedangkan jenis penelitian yang dipakai dalam penulisan skripsi ini adalah studi kepustakaan (Library Research) dengan model penelitian hukum deskriptif analisis.[footnoteRef:8] Penulis akan memaparkan data-data pustaka yang berbentuk buku, laporan penelitian, jurnal, makalah dan bahan pustaka lainnya, sepanjang ada relevansinya dengan permasalahan yang akan dibahas. [8:  Soerjono Soekanto dan Sri Mahmudji, Penelitian Hukum Normatif, Suatu Tinjauan Singkat (Jakarta : Rajawali Press, 2001), 13-14.] 


2.   Sumber Data
Dalam penulisan skripsi ini, penulis akan menggunakan dua  sumber bahan penelitian dalam spesifikasi penelitian hukum, yaitu : sumber hukum primer dan sumber hukum sekunder. Adapun penjelasannya sebagai berikut:

a. Sumber Data Primer
1. Al-Qur’an dan Hadits
2. Undang Undang No. 11 Tahun 2008
3. Kitab Undang-Unadang Hukum Pidana/KUHP

b. Sumber Data Sekunder
Sumber data sekunder merupakan bahan hokum pendukung yang memberi penjelasan mengenai bahan hokum primer, meliputi buku-buku teks, dokumen-dokumen, artikel dan jurnal-jurnal hokum. Pada penelitian ini sebagai sumber data sekunder peneliti menggunakan buku-buku ilmu hokum, jurnal, publikasi media cetak maupun elektronik yang berkaitan dengan masalah yang dibahas pada penelitian ini.

3.   Teknik Pengumpulan Data
Untuk menunjang penulisan skripsi ini, penulis menggunakan beberapa tekhnik pengumpulan data untuk memperoleh data yang akurat dan valid, adapun tekhnik pengumpulan data valid yang penulis gunakan adalah penarikan kesimpulan dari keadaan yang khusus atau penemuan yang umum dari yang khusus (induksi) , penarikan kesimpulan dari keadaan yang umum atau penemuan yang khusus dari yang umum (deduksi), dan membandingkan antara dua kelompok atau lebihdari suatu variabel tertentu (komperatif).

4.   Analisis Data
Metode analisis yang digunakan dalam penelitian ini adalah metode analisis deskriptif kualitatif dimana metode deskriptif dimaksudkan untuk pengukuran terhadap fenomena sosial tertentu, lebih lanjut dikemukakan bahwa penelitian ini bertujuan untuk menghimpun fakta, tetapi tidak melakukan pengujian hipotesis. Oleh karena itu peneliti akan menggambarkan secara objektif keadaan yang sebenarnya, terkait dengan tema yang diangkat.

G. Sistematika Pembahasan
Dalam menyusun skripsi yang berjudul “ Cyber Crime dalam Perspektif Hukum Positif dan Hukum Islam” diperlukan adanya suatu sistematika pembahasan, sehingga dapat diketahui kerangka skripsi ini adalah sebagai berikut: 

BAB I PENDAHULUAN : Latar Belakang Masalah, Rumusan Masalah, Tujuan Kajian, Manfaat Kajian, Landasan Teori dan atau Telaah Pustaka, metodologi kajian, Pendekatan dan Jenis Penelitian, Sumber data, Sumber data Primer, Sumber Data Sekunder, Teknik Pengumpulan Data, Analisis Data, Sistematika Pembahasan.

BAB II CYBER CRIME : Pengertian cyber crime, Jenis-jenis Cyber Crime, Sejarah Cyber Crime, Ruang Lingkup Cyber Crime, Cyber Crime Menurut Hukum Islam, Cyber Crime Menurut Hukum Positif, Analisis data.

BAB III PENUTUP : Kesimpulan, Saran






BAB II
CYBER CRIME


A. Kajian Pustaka 
1. Pengertian Cyber Crime
Berdasarkan hasil penelusuran, pengertian cyber crime belum  terdefinisisecara baku. Mengingat  pengertian yang  dikemukakan  oleh  para  pakar  sangatberaneka  ragam,  tetapi  pengertian  yang  satu  dengan  yang  lain saling melengkapi. Oleh karena itu, penting untuk dipaparkan pengertianya.
Secara etimologi cyber crime berasal dari dua rangkaian kata, yaitu cyber dancrime. Menurut Kamus Bahasa Inggris-Indonesia cyber berarti  maya,  sedangkancrime diartikan dengan kejahatan.[footnoteRef:9] Menurut Dictionary of Contemporary English, crime adalah an offence which is punishable by law (suatu kejahatan yang dihukum oleh hukum), illegal  activity  in  general (kegiatan  ilegal  pada  umumnya),  atau a  bad, immoral, or dishonourable act (tidak terhormat, tidak bermoral, atau tindakan yang buruk).[footnoteRef:10] Secara  kebahasaan cyber  crime samakna  dengan  “kejahatan  dunia  maya” atau “kejahatan mayantara”.[footnoteRef:11] [9:  John  M.  Echols  dan  Hassan  Shadily, Kamus  Inggris-Indonesia (Cet.  XXV;  Jakarta: Gramedia Pustaka Utama, 2003),  155.]  [10:  Longman Group, Longman dictionary of Contemporary English (Ed. VIII; England: [t.tp], 1998),  155.]  [11:  Secara  kebahasaan cyber crime sering  disamakan  dengan  “kejahatan  mayantara”  atau “kejahatan  dunia maya”.  Penjelasan  lebih  lanjut  bisa  dilihat  dalam  bukunya  Abdul  Wahid  dan Mohammad Labib, Kejahatan Mayantara (Cyber Crime) (Cet. I; Bandung: Refika Aditama, 2005), 39] 

Sedangkan menurut terminologi, akan dikemukakan berdasarkan  pendapatpara pakar sebagai berikut:
Cyber crime adalah kejahatan  yang  lahir  sebagai  dampak  negatif  dari perkembangan aplikasi internet.[footnoteRef:12] Berdasarkan pengertian tersebut terlihat bahwa cyber crime mencakup semua jenis kejahatan beserta modus  operandinya yang dilakukan sebagai dampak negatif aplikasi internet.[footnoteRef:13] Definisi ini tidak menyebutkan secara  spesifik  dari  karakteristik cyber crime. Definisi ini mencakup segala kejahatan yang dalam modus operandinya menggunakan fasilitas internet. [12:  http://www.thecelia.com/dokumen/jurnal/ajo.a002.shtml. (Diakses pada  tanggal  25  Juni 2018)]  [13: Internet (international-networking) adalah jaringan luas dari komputer yang lazim disebut dengan Worldwide Network. Internet merupakan jaringan komputer yang terhubung satu sama lain melalui  media  komunikasi,  seperti  kabel  telepon,  serat  optik,  satelit  ataupun  gelombang  frekuensi. Jaringan  komputer  ini  dapat  berukuran  kecil  seperti Lokal  Area  Networking (LAN)  yang  biasa dipakai  secara  intern  di  kantor-kantor,  bank, perusahaan  atau  biasa  disebut  dengan  intranet,  dapat juga berukuran superbesar (internet).] 

Menurut Kepolisian Inggris, cyber crime adalah  segala  macam  penggunaan jaringan  komputer  untuk  tujuan  kriminal  dan  atau  kriminal  berteknologi  tinggi dengan menyalahgunakan kemudahan teknologi digital.[footnoteRef:14] [14:  Lihat Abdul Wahid dan Mohammad Labib, op. cit.,  40.] 

Berdasarkan dari definisi tersebut yang menjadi catatan adalah bahwa dalamdefinisi tersebut tidak dijelaskan apa maksud kata “jaringan  komputer”[footnoteRef:15]. Apabila dimaknai secara  luas, maka  akan  meliputi  LAN  (local  area  networking)[footnoteRef:16] dan internet.  LAN  ini  mempunyai  karakter  yang  berbeda dengan internet. LAN merupakan jaringan tertutup.  Dalam  beberapa  segi,  jenis  kejahatan  yang  disebut termasuk dalam katagori cyber crime tidak dapat dilakukan dalam LAN ini, seperti spamming,[footnoteRef:17] cybersquatting,[footnoteRef:18] typosquatting.[footnoteRef:19] [15:  Menurut Institut Komputer Indonesia, komputer didefinisikan sebagai berikut: “Komputer adalah  suatu  rangkaian  peralatan-peralatan  dan  fasilitas  yang  bekerja  secara  elektronis,  bekerja  di bawah  kontrol  suatu operating  system, melaksanakan  pekerjaan  berdasarkan  rangkaian  instruksiinstruksi yang disebut program serta mempunyai internal storage yang digunakan untuk menyimpan operating system,  program  dan  data  yang  diolah.”  Lihat  Institut  Komputer  Indonesia  (IKI), Pengenalan  Komputer  (introduction to  computer), (Jakarta:  [t.p.],  1981), 1. Sedangkan  jaringan komputer adalah  rangkaian  beberapa  komputer  dari  suatu  tempat  atau  ruangan  atau  gedung  yang bekerja dalam suatu sistem komunikasi elektronis.]  [16:  LAN (Local  Area  Netwerking) adalah  cara  menghubungkan  sejumlah  komputer  melalui saluran komunikasi  sehingga  dapat  saling  berbagi  data  dan  peralatan  pendukung.  Lihat Kamus Lengkap Dunia Komputer (Edisi I; Yogyakarta: Andi Yogykarta dan Wahana Komputer Semarang, 2002),  223.]  [17:  Spammingadalah kegiatan mengirimkan e-mail sampah (tidak berguna) secara serentak ke sejumlah besar alamat e-mail. Umumnya merupakan e-mail yang berisi iklan suatu produk. Lihat Tim Andi  Yogykarta  dan  Wahana  Komputer  Semarang. Kamus  Lengkap  Dunia  Komputer (Edisi  I; Yogyakarta: Andi Yogyakarta dan Wahana Komputer Semarang, 2002),  419.]  [18:  Cybersquatting adalah  kejahatan  yang  berhubungan  dengan  nama  domain.  Nama  domain (domain  name) digunakan  untuk  mengidentifikasi  perusahaan  dan  merek  dagang.  Namun banyak orang yang mencoba menarik keuntungan dengan mendaftarkan nama domain perusahaan orang lain dan kemudian berusaha menjualnya degan harga yang lebih mahal. Pekerjaan ini mirip dengan calo karcis. Lihat Budi Raharjo dalam www.cert.or.id/~budi/articles/cybercrime.doc (Diakses pada tanggal, 25 Juli 2018).]  [19:  Typosquatting adalah domain plesetan atau domain yang mirip dengan nama domain orang lain. Seperti, kasus klikbca.com. Masalah lain adalah menggunakan domain saingan perusahaan untuk merugikan perusahaan lain. Misalnya, kasus: mustikaratu.com. Lihat Ibid.] 

Menurut beberapa literatur, cyber crime sering diidentikkan dengan computercrime. The US Department of Justice memberikan pengertian computer crimesebagai “any illegal act requiring knowledge of computer for it’s perpetration, investigation, or prosecution”,  artinya  “setiap  perbuatan  melanggar hukum  yang memerlukan  pengetahuan  tentang  komputer  untuk  menangani,  menyelidiki  dan menuntutnya”.[footnoteRef:20] [20:  Ari Juliano Gema, op. cit.] 

Sementara pengertian lainya diberikan  oleh Organization of European Community Development, yaitu: “any illegal, unethical or unauthorized behaviour relating to the automatic processing and/or the transmission of data”, artinya “setiap prilaku ilegal, tidak pantas, tidak mempunyai kewenangan yang berhubungan dengan pengolahan data dan/atau pengiriman data”.[footnoteRef:21] [21:  Ibid.] 

Indra Safitri  mengemukakan, cyber  crime (kejahatan  dunia  maya) adalah jenis kejahatan yang berkaitan dengan  pemanfaatan  sebuah  teknologi  informasi tanpa batas serta memiliki karakteristik yang kuat dengan sebuah rekayasa teknologi yang  mengandalkan  kepada  tingkat  keamanan  yang  tinggi  dan  kredibilitas  dari sebuah informasi yang disampaikan dan diakses oleh pelanggan internet.[footnoteRef:22] [22: http://business.fortunecity.com/buffett/842/art180199_tindak  pidana.htm . (Diakses  pada tanggal, 25 Juni 2018)] 


Menurut laporan kongres PBB X/2000 dinyatakan cyber crime ataucomputer-related crime, mencakupkeseluruhan bentuk-bentuk baru dari  kejahatan yang  ditujukan  pada  komputer,  jaringan  komputer  dan  para  penggunanya, dan bentuk-bentuk kejahatan tradisional yang sekarang dilakukan dengan menggunakan atau dengan bantuan peralatan komputer.[footnoteRef:23] [23:  Lihat  Barda  Nawawi  Arief, Pembaharuan  Hukum  Pidana  dalam Perspektif  Kajian Perbandingan (Cet.  I;  Bandung:  PT  Citra  Aditya  Bakti,  2005),  h. 136.  Lihat  juga  dalam  Dokumen Kongres PBB X, A/CONF.187/L.10, 16-4-2000, h. 1-2 dan dokumen A/CONF.187/15,19-7-2000,  26.] 

Muladi dalam bukunya  yang  ditulis  bersama  Barda  Nawawi  Arief,  “Bunga Rampai Hukum Pidana” memandang cyber crime dengan  pendekatan computer crime (kejahatan  komputer).  Namun  demikian, cyber crime sesungguhnya  berbeda dengan computer crime.[footnoteRef:24] [24:  Agus Raharjo, op. cit.,  228] 


Meskipun demikian, ada upaya untuk memperluas pengertian komputer agar dapat melingkupi  segala  kejahatan  di  internet  dengan  peralatan apapun, seperti pengertian komputer dalam The Proposed West Virginia Computer Crimes Act;
an  electronic,  magnetic, optical,  electrochemical  or  other  high  speed data processing  device  performing  logical,  arithmetic,  or  storagefunctions,  and includes any data storage facility or communications facility directly related to or operating in conjunction with such device, but such term does not include an  automated  typewriter  or  typewriter  or type-setter, aportable  hand-held calculator, or other  similar  device”.  (peralatan  pemerosesan  data  listrik, magnetik, optik, elektro kimia, atau peralatan kecepatan tinggi lainnya dalam melakukan  logika  aritmatika, atau fungsi penyimpanan dan memasukkan beberapa  fasilitas  penyimpanan  data  atau  fasilitas  komunikasi  yang  secara langsung berhubungan  dengan  operasi  tersebut  dalam  konjungsi  dengan peralatan  tersebut  tidak  memasukkan  mesin  ketik  otomatis  atau tipe-setter, sebuah kalkulator tangan atau peralatan serupa lainnya).[footnoteRef:25] [25:  Ari Juliano Gema, op. Cit.] 


Dengan demikian, pendapat yang mengidentikkan cyber crime dengan computer crime dapat dipahami dengan menggunakan pendekatan  pemaknaan komputer yang diperluas seperti pengertian tersebut di atas.
Dilihat dari beberapa definisi tersebut terlihat bahwa belum ada kesepakatan mengenai  definisi  tentang cyber crime atau  kejahatan  dunia cyber,  sebagaimana yang  dikatakan  oleh  Muladi,  “Sampai  saat  ini  belum  ada  definisi  yang  seragam tentang cyber crime baik  secara  nasional  maupun  global.  Kebanyakan  masih menggunakan soft law berbentuk code of conduct seperti  di  Jepang  dan Singapura”.[footnoteRef:26] [26: http://www.suaramerdeka.com/harian/0207/24/nas13.htm. (Diakses pada  tanggal  25 Juni 2018)] 

Ungkapan senada juga dinyatakan oleh  Agus  Raharjo,  bahwa  istilah cyber crime sampai  saat  ini  belum  ada  kesatuan  pendapat  bahkan  tidak  ada  pengakuan internasional  mengenai  istilah  baku,  tetapi  ada  yang  menyamakan  istilah cyber crime dengan computer crime.[footnoteRef:27] [27:  Agus Raharjo, op. cit.,  227.] 

Barda Nawawi Arief menggunakan istilah “tindak pidana mayantara” untuk menyebut cyber crime.  Barda  Nawawi  Arief  mengatakan,  dengan  istilah  “tindak pidana mayantara” dimaksudkan identik dengan tindak pidana di ruang cyber (cyber space)[footnoteRef:28] atau yang biasa juga dikenal dengan istilah “cyber crime”.[footnoteRef:29] [28:  Cyber  space (ruang  maya)  adalah terhubungnya  komputer  dengan  saluran  penyedia  jasa internet yang dapat diakses kapan saja, tidak mengenal batas ruang dan waktu. Akses dapat dilakukan untuk  transaksi  jual  beli  barang,  tukar  informasi,  mencari  informasi  atau  bahkan  merusak  suatu jaringan komputer yang digelar oleh siapapun, baik pemerintah maupun swasta.]  [29:  Barda Nawawi Arief, Kapita Selekta Hukum Pidana (Bandung: Citra Aditya Bakti, 2003),  239.] 


Meskipun  demikian, dapat  dikemukakan rumusan  definisi  yang  tidak  jauh substansinya  dari  pengertian  yang  disebutkan  oleh  para  pakar  tersebut.  Hal  ini dimaksudkan sebagai bentuk ketegasan dalam menarik benang merah dari perbedaan yang  ada,  sehingga  pengertian cyber crime tergambar  secara  jelas  dan  mudah dipahami.
Berdasarkan  penjelasan  tersebut,  maka  yang  dimaksudkan  dengan cyber crime adalah kejahatan yang dilakukan oleh seseorang, kelompok maupun korporasi dengan menggunakan sarana komputer dan alat telekomunikasi lainnya seperti hand phone sebagai dampak negatif dari perkembangan aplikasi internet.

2. Jenis-jenis Cyber Crime
Dalam realitasnya, penyalahgunaan internet dapat dilakukan dengan berbagai macam dan cara. Berikut ini akan diuraikan beberapa jenis-jenis cyber crime, seperti kejahatan dalam e-commerce, cyber sex, hacker, dan  merusak  situs  milik  negara sebagaimana yang diuraikan oleh Sutarman.
a. E-Commerce
Kegiatan perdagangan yang dilakukan melalui layanan elektronik, dalam hal ini  melalui  sarana  internet,  baik  sistem promosi,  sistem  transaksi,  sistem pembayaran.  Landasan  yang  dipakai  adalah elektronik  based dan informastion technology, khususnya internet dan website.
Dengan hadirnya e-commerce, perdagangan  dapat  dilakukan  sangat  efektif, karena publik dapat mengakses suatu toko dari rumah masing-masing, tanpa harus memasuki toko atau perusahaan tersebut. Website perusahaan  dapat  dianggap sebagai sebuah toko, karena dalam website itu tersedia ruangan-ruangan maya yang menyediakan  layanan  spesifikasi  barang-barang  yang  diperdagangkan.  Adapun kejahatan dalam e-commerce seperti:
1) Pembobolan kartu kredit melalui internet
Tersangka  Petrus  Pangkur  alias  Bony  Diobok-Obok,  yang  diputus  oleh Pengadilan  Negeri  Sleman  dengan  hukuman  penjara  satu  tahun  penjara,  dalamPerkara Nomor: 94/Pid.B/2002/PN.SLMN, tanggal 23 Agustus 2002, dalam perkaraTindak  Pidana  Penipuan  dan  atau  Pemalsuan,  pada  tanggal 1  Maret  2001  dengan memesan  barang  berupa  helm,  sarung  tangan  melalui e-commerce dengan account kenny-jr@indonet.com dan bonz.2000@licos.com,  dan melakukan pembayaran dengan kartu kredit milik orang lain yang diperoleh dengan carding atas kartu kredit VSA nomor:  4388.5750.4013.3006,  dan  tersangka  pada  tanggal 8  Maret menerima kiriman barang yang dipesan itu melalui jasa paket UPS Yogyakarta.[footnoteRef:30] [30:  Sutarman, Cyber Crime  Modus  Operandi  dan  Penanggulangannya (Cet.  I;  Yogyakarta: Laksbang Pressindo, 2007),  64.] 

2) Pemelesetan www.klikbca.com
Pada  bulan  Juni  2001,  Steven  Haryono  membuat  gempar  dunia Teknologi Informasi (TI) Indonesia, dengan kasus pemelesetan www.klikbca.com. Motivasinyasebenarnya  adalah  untuk  membuat  kita  semua tercengang terhadap  masalah keamanan internet khususnya internet banking.[footnoteRef:31] [31: Ibid., 65.] 

Adapun motif kejahatan yang terjadi dalam komunitas e-commerce ini, bisa berbentuk  pemalsuan  kartu  kredit,  persaingan  usaha  tidak  sehat,  monopoli  barang perdagangan, HaKI.
b. Cyber Sex
Cyber sex adalah  dunia  pornografi  yang  dilakukan  di  internet,  yang  dapat diakses secara bebas. Situs ini dapat diakses dengan bebas, meskipun mereka yang mengakses ini belum cukup umur. Di kafe internet atau di penyedia layanan internet lainnya tidak ada aturan pembatasan umur, pembatasan akses dan aturan lain yang membatasi akses yang negatif.
Dalam  situs  internet  dapat  dicari  apa  saja tentang  pornografi,  dan  ini  akan memengaruhi orang-orang yang mengaksesnya. Apabila kemudian diaplikasi dalam kehidupan bermasyarakat, maka akan terjadi perbuatan asusila.
Pada  bulan  Mei  2003  Satuan  Reskrimsus cyber  crime Polda  Metro  Jaya menangkap mucikari cyber. Pelakunya sepasang suami istri, Ramdoni alias Rino dan Yanti Sari alias Bela. Prostitusi cyber ini adalah modus baru, menawarkan berbagai wanita melalui sebuah alamat web.
Dalam web tersebut ditampilkan deretan foto wanita dalam bentuk close up atau  dalam  busana  minim yang  siap  melayani  pria.  Pengelola  situs terlihat tidak malu-malu  menampilkan  nomor  telepon  genggamnya, sehingga para peminat bisa memesan wanita yang  dikehendaki,  lalu  pesanan  tersebut  diantar  ke  hotel  atau apartemen sesuai pesanan.[footnoteRef:32] [32: Ibid.,67.] 

c. Hacker
Hacker adalah  orang  yang  memasuki  atau  mengakses  jaringan  komputer secara tidak sah (tanpa izin) dengan suatu alat dan program tertentu, bertujuan untuk merusak,  merubah  data  dengan  menambah  atau  mengurangi.  Kejahatan  yang dilakukan hacker berdampak  terhadap kerusakan  jaringan  komputer,  tetapi  unsurunsur  kejahatan  dimaksud  belum terjangkau  oleh  undang-undang. Kalau  kejahatan konvensional,  seperti  memasuki  pekarangan  orang  lain  tanpa  izin  sudah  jelas aturannya sebagaimana yang tertuang dalam Pasal 167 KUHP.[footnoteRef:33] [33:  bid., 68.] 

Kalau hacker memasuki  jaringan  komputer  tidak  secara  fisik,  melainkan menggunakan alat dengan program tertentu. Dengan sistem hukum yang berlaku di Indonesia alat  bukti  elektronik  seperti  belum  diatur,  oleh  karena  itu  diperlukan perangkat hukum khusus cyber crime.
Di  samping  hal  tersebut,  perlu  dipahami  bahwa  para hacker dapat digolongkan menjadi 2 (dua) kelompok yaitu, white hat hacker dan black hat hacker, sebagaimana diungkapkan oleh Imam Syahputra.  Dengan mengacu pada tulisan Steven Furnell, Imam Syahputra menyatakan bahwa:
Kelompok ‘putih’ atau white  hat  hacker, cenderung  memiliki  misi  seperti‘Robin  Hood’.  Mereka  berusaha  untuk menghambat  atau  memperbaiki  suatusistem  komputer  yang  telah  dirusak.  Hal  itu  sebabnya, kelompok ini  seringdisebut sebagai Cyber  Warriors atau Samurai.  Sedangkan untuk para hacker, hactivis, malware  writers dan cracker digolongkan  sebagai black  hat hacker. Mereka ini lebih pada sifat merusak dan mengganggu orang lain.[footnoteRef:34] [34:  Imam Syahputra, Problematika Hukum Internet Indonesia (Jakarta: Prenhallindo, 2002), 146.] 


Sejalan dengan hal tersebut, Sutanto dan kawan-kawan menyatakan, bahwa orang-orang yang melakukan kejahatan maya (cyber crime) pada umumnya dikenal sebagai cracker dan hacker. Dengan demikian, pelaku cyber crime dapat digolongkan menjadi 2 (dua) kelompok, yaitu cracker dan hacker.[footnoteRef:35] [35:  Sutanto,  Hermawan  Sulistiyo,  dan  Tjuk  Sugiarto, Cyber  Crime - Motif  dan  Penindakan (Jakarta: Pensil 324, 2005),  15.] 

Lebih  lanjut  Sutanto  dan  kawan-kawan menyatakan  bahwa cracker adalah seseorang yang melakukan tindakan kejahatan dengan memasuki serta mengganggu hingga merusak sistem orang lain. Sedangkan tindakan seorang hacker tidak sampai merusak,  yang  dilakukan  biasanya  hanya  sekedar  mengintip  informasi  tentunya secara  diam-diam,  tanpa  melakukan  perubahan  apapun  terhadap  sistem  yang  dia masuki.[footnoteRef:36] [36:  Ibid. 15.] 

Perbuatan  para black  hat  hacker dan cracker tentu  menimbulkan  berbagai masalah. Perbuatan mereka  dapat  merugikan  orang  lain  secara  finansial,  merusak sendi-sendi perekonomian hingga stabilitas keamanan suatu negara.
d. Merusak Situs Milik Negara
Jenis kejahatan ini dinilai sangat merugikan negara, karena di samping data data penting, dokumen  rahasia  negara  dapat  terbongkar yang  akan  mengancam eksistensi  negara.  Hal  ini  pernah  terjadi  pada kasus pembobolan situs KPU tahun 2004 yang  dilakukan  oleh  Tersangka  Dani  Firmansyah  pada  situs  KPU, http://tnp.kpu.go.id yang dilakukan pada tanggal 17 April 2004, dengan mengubah tampilan beberapa nama partai menjadi nama lain, menyerang server KPU tersebut di atas dengan cara Struktured Query Language (SQL) Injection (menyerang dengan cara memberi  perintah  melalui  program  SQL)  dan  berhasil  menembus  situs  KPU, tnp.kpu.go.id 203.130.201.134 serta berhasil up date tabel nama partai menjadi nama lain yang tidak dikenal masyarakat, yang mengakibatkan terjadinya gangguan fisik elektromagnetik,  dilakukan  dengan cara hacking dari  IP  202.158.10.117  di  PT Danareksa  kemudian  membuka IP Proxy Anonimous Thailand 208.147.1.1 dengan maksud spoofing (penyesatan).[footnoteRef:37] [37:  Sutarman, op. cit., 71.] 

Kejadian-kejadian sebagaimana hal tersebut tentu meresahkan semua pihak. Oleh  karena  itu, jika tidak  ditangani  dengan cepat,  maka  akan  merugikan  negara dan masyarakat.
Selain beberapa jenis-jenis cyber  crime yang  dipaparkan  tersebut,  masih banyak jenis-jenis cyber crime yang lainnya, seperti yang  diungkapkan oleh Didik M. Arief Mansur dan Alisatris Gultom yang menyatakan bahwa jenis-jenis kejahatan yang masuk dalam kategori cyber crime di antaranya:
1) Cyber Terorism
2) Cyber Pornography
3) Cyber Harassment
4) Cyber Stalking: crimes of stalking
5) Hacking
6) Carding (credit card fraud).[footnoteRef:38] [38:  Didik  M.  Arief  Mansur  dan  Alisatris  Gultom, Cyber  Law – Aspek  Hukum  Teknologi Informasi (Bandung: Refika Aditama, 2005),  26.] 

Sementara itu, menurut Sutanto dan kawan-kawan, secara garis besar cyber crime terdiri dari 2 (dua) jenis, yaitu:
1) Kejahatan yang menggunakan Teknologi Informasi (TI) sebagai fasilitas.
Adapun contoh-contoh dari aktivitas cyber crime jenis ini adalah pembajakan (copyright atau hak cipta intelektual); pornografi; pemalsuan  dan  pencurian  kartu kredit  (carding);  penipuan  lewat e-mail;  penipuan  dan  pembobolan  rekening  bank; perjudian on  line;  terorisme;  situs  sesat;  materi-materi  internet  yang  berkaitan dengan  isu suku, agama, ras dan  antar  golongan  (SARA) seperti menyebarkan kebencian etnik, ras dan agama; transaksi dan penyebaran obat terlarang; transaksi seks; dan lain-lain.
2) Kejahatan  yang  menjadikan  sistem  dan  fasilitas  teknologi  informasi  (TI) sebagai sasaran.
Cyber crime jenis ini bukan memanfaatkan  komputer  dan  internet sebagaimedia atau sarana tindak pidana, akan tetapi menjadikannya sebagai obyek sasaran.Contoh dari jenis-jenis tindak kejahatannya antara lain pengaksesan ke suatu sistemsecara  ilegal (hacking), perusakan  situs  internet  dan server data (cracking), sertadefacting.[footnoteRef:39] [39:  Sutanto, Hermawan Sulistiyo, dan Tjuk Sugiarto, op. cit., 21.] 

Dengan  mengacu  pendapat  Nazura  Abdul  Manap, cyber  crime dapat dibedakan ke dalam 3 (tiga) kelompok kategori, yaitu: pertama, cyber crimes against property (kejahatan maya  terhadap  hak  milik).  Misalnya, pencurian informasi properti, dan pelayanan, fraud atau cheating, forgery, dan mischief.  Tiga  yang terakhir  menyangkut  perilaku  penipuan,  pemaksaan,  penjambretan,  dan  yang semacam.
Kedua, cyber crimes  against Persons (kejahatan  maya  terhadap  orang). Kejahatan ini meliputi pornografi, cyber harassment (pelecehan,  seperti  pelecehan seksual,  terhadap  seseorang  melalui  dunia  maya), cyber stalking (mengejar-ngejar seseorang atau mengikuti terus-menerus sehingga mengganggu orang yang dikejarkejar), dan cyber tresspass ini dibagi lagi ke dalam spam e-mail, web hacking, dan breaking to PC. Intinya, masuk ke dalam wilayah pribadi seseorang tanpa izin.
Ketiga, adalah cyber terorism. Terorisme maya (cyber terorism) berdimensi luas,  tetapi  semua  menyangkut  isu-isu  terorisme,  mulai  dari sekadar  pemanfaatan jasa  internet  untuk  berkomunikasi  melakukan  tindak  kejahatan  terorisme,  hingga pemanfaatan langsung jaringan maya untuk melakukan teror publik.[footnoteRef:40] [40:  Sebagaimana  dikutip  oleh  Sutanto  Hermawan  Sulistiyo,  dan  Tjuk  Sugiarto  (Ed).  Lihat dalam: Ibid, 14.] 

Sedangkan menurut Abdul Wahid dan Mohammad Labib,  pembagian  jenis cyber crime ada 2 (dua)  jenis,  yaitu:  
kejahatan yang menggunakan teknologi informasi (TI) sebagai fasilitas dan kejahatan yang menjadikan sistem dan fasilitas teknologi  informasi  (TI)  sebagai  sasaran. 

Menurut mereka, contoh jenis pertama adalah credit card  fraud, banking fraud, pornografi, dan  peredaran  obat  terlarang melalui internet. Sedangkan defecting dan hacking bisa  digolongkan pada jenis kedua. Dalam kasus jenis pertama ini, kedudukan internet sebagai media teknologi informasi sebagai  media  teknologi  canggih  telah  disalahfungsikan sebagai alat kriminalitas yang tidak hanya  membahayakan masyarakat  regional,  tetapi  juga masyarakat global.[footnoteRef:41] [41:  Abdul  Wahid  dan  Mohammad  Labib, Kejahatan  Mayantara  (Cyber  Crime), (Jakarta: Refika Aditama, [t.th]), 131.] 

Menurut  NCIS  Inggris,  sebagaimana  dikutip  oleh  Ade  Maman  Suherman, menyatakan  bahwa  manifestasi  dari  tindak  pidana cyber  crime muncul  dalam berbagai macam atau varian sebagai berikut: 
1) Recreational Hackers
Kejahatan ini dilakukan oleh netter tingkat pemula untuk sekadar mencoba kekuranghandalan sistem sekuritas suatu perusahaan.
2) Crackers atau criminal minded hackers
Pelaku kejahatan ini biasanya memiliki motivasi untuk  mendapatkan keuntungan finansial, sabotase, dan penghancuran data. Sebagai contoh, pada tahun 1994 Citibank AS  kebobolan  senilai  400.000  dolar  oleh cracker dari  Rusia yang akhirnya  dijatuhi  hukuman  penjara selama tiga tahun serta harus mengembalikan sejumlah uang  tersebut. Tipe  kejahatan  ini  dapat  terjadi  dengan  bantuan  orang dalam,  biasanya staf  yang  sakit  hati  atau  datang  dari  kompetitor  dalam  bisnis sejenis.
3) Political Hackers
Aktivitas  politik  atau  lebih  populer  dengan  sebutan hactivist melakukan perusakan terhadap ratusan situs web untuk  mengkampanyekan program-programnya, bahkan tidak jarang  dipergunakan untuk menempelkan pesan untuk mendeskriditkan  lawannya.  Usaha  tersebut  pernah  dilakukan  secara  aktif  dankonsisten  dalam  usaha  untuk  kampanye  anti – Indonesia  dalam  masalah  Timor-Timor yang  dipelopori oleh Ramos  Horta.  Situs  Deplu (departemen  luar  negeri)sempat mendapat serangan yang diduga keras dari kelompok anti integrasi.
4) Denial of Service Attack
Serangan denial  of  service  attack atau  oleh  FBI  dikenal  dengan  istilah “unprecedented” tujuannya  adalah  untuk  memacetkan  sistem  dengan  mengganggu akses dari pengguna yang legitimate. Taktik yang digunkan adalah dengan mengirim atau  membanjiri situs  web dengan  data  yang  tidak  perlu.  Pemilik situs  web menderita kerugian karena untuk mengendalikan atau mengontrol kembali situs web memakan waktu yang tidak sedikit.
5) Insiders atau Internal Hackers
Insider  hackers ini  bisa  dilakukan  oleh  orang  dalam  perusahaan  sendiri. Modus operandinya dengan menggunakan karyawan yang  kecewa  atau bermasalah dengan  perusahaan.  Departemen  Perdagangan  dan  Industri  Inggris  mengumumkan bahwa  pada tahun  1998  ada  banyak  perusahaan-perusahaan  yang  telah  menderita kerugian senilai 1,5 miliar poundsterling.
6) Viruses
Program penggangu (malicious) dengan  penyebaran  virus  dewasa  ini  dapat menular melalui aplikasi internet. Sebelumnya, pola penularan virus hanya melalui floppy disk. Virus bisa bersembunyi dalam file dan ter-down load oleh user bahkan bisa  menyebar  melalui  kiriman e-mail.  Seperti  halnya  dunia  kedokteran,  dunia komputer telah menciptakan jurus antivirus, seperti melissa 1999 atau lovebug 2000,tetapi masih belum bisa berbuat banyak.
7) Piracy
Pembajakan softwere merupakan trend dewasa ini. Pihak produsen softwere dapat  kehilangan  profit  karena  karyanya  dapat  dibajak  melalui down  load dari internet dan di kopi ke dalam CD-Rom yang selanjutnya diperbanyak secara ilegal atau tanpa seizin penciptanya.
8) Fraud
Fraud adalah sejenis manipulasi informasi keuangan dengan tujuan mengeruk keuntungan sebesar-besarnya. Sebagai contoh, harga tukar saham yang menyesatkan melalui  rumor.  Situs  lelang  fiktif  dengan  mengeruk  uang  masuk  dari  para peserta lelang dan barangnya tidak dikirim bahkan identitas pelakunya tidak dapat dilacak.
9) Gambling
Perjudian di dunia saiber yang berskala global  sulit  dijerat  dengan  hukum nasional suatu negara. Dari kegiatan gambling dapat diputar kembali di negara yang merupakan tax heaven,  seperti Cayman  Island yang merupakan surga  bagi money laundring.  Bahkan  Indonesia  negara  yang  sering  dijadikan  sebagai  tujuan money laundring yang uangnya diperoleh dari hasil kejahatan berskala internasional.
10) Pornography and Paeddophilia
Dunia cyber selain  mendatangkan  berbagai  kemudahan  dengan  mengatasi kendala  ruang  dan  waktu,  juga  telah  melahirkan  dunia  pornografi  yang mengkhawatirkan  berbagai  kalangan.  Melalui news  group, chat  rooms mengekploitasi pornografi anak-anak di bawah umur.
11) Cyber – Stalking
Cyber - Stalking adalah segala bentuk kiriman e-mail yang tidak dikehendaki oleh user atau junk  e-mail yang  sering  memadati folder serta tidak jarang  dengan pemaksaan meskipun e-mail "sampah"  tidak  dikehendaki  oleh user.  Bahkan sering juga pelaku/pengirim secara paksa memperoleh identitas personal secara detail calon para korbannya.
12) Hate Sites
Situs ini  sering  dipergunakan  untuk  saling  menyerang  dan  melontarkankomentar-komentar yang tidak sopan dan vulgar yang dikelola oleh para ekstrimis.Penyerangan  terhadap  lawan  atau opponent sering  mengangkat  isu  rasial,  perangprogram dan promosi kebijakan atau suatu pandangan.
13) Criminal Communications
NCIS  telah  mendeteksi  bahwa  internet  telah  dijadikan  sebagai  alat  handal dan modern untuk malakukan komunikasi antar gangster, anggota sindikat obat bius, dan komunikasi antar hooligan di dunia sepak bola.[footnoteRef:42] [42:  NCIS  Inggris  dalam  Ade  Maman  Suherman, Aspek  Hukum  Dalam  Ekonomi  Global (Jakarta: Ghalia Indonesia, 2002), 168-171.] 


3. Sejarah Cyber Crime
Cyber  crime merupakan  bentuk  kejahatan  yang  relatif baru  apabila dibandingkan dengan bentuk-bentuk kejahatan lain yang sifatnya  konvensional (street crime). Cyber crime muncul bersamaan dengan  lahirnya revolusi teknologi informasi. sebagaimana dikemukakan oleh Ronni R. Nitibaskara bahwa:
Interaksi sosial yang  meminimalisir  kehadiran  secara  fisik,  merupakan ciri lain revolusi teknologi informasi. Dengan interaksi seperti ini, penyimpangan hubungan sosial yang berupa kejahatan (crime), akan menyesuaikan bentuknya dengan karakter baru tersebut.[footnoteRef:43] [43:  Lihat Dikdik M. Arief Mansur dan Alisatris Gultom, Cyber Law: Aspek Hukum Teknologi Informasi (Bandung: PT Refika Aditama, 2005), h. 25 dalam Tubagus Ronny Rahman Nitibaskara,Ketika  Kejahatan  Berdaulat:  Sebuah  Pendekatan  Krimonologi  Hukum  dan  Sosiologi (Jakarta: Peradaban, 2001),  38.] 


Ringkasnya, sesuai dengan  ungkapan: “kejahatan  merupakan  produk  dari masyarakatnya sendiri” (crime is a product of society it’s self), “habitat” baru ini, dengan segala bentuk pola interaksi yang ada di dalamnya, akan menghasilkan jenis-jenis kejahatan yang berbeda dengan  kejahatan-kejahatan  lain yang  sebelumnya telah  dikenal.  Kejahatan-kejahatan  ini  berada  dalam  satu  kelompok  besar  yang dikenal dengan istilah cyber crime.[footnoteRef:44] [44: Ibid.] 

Selanjutnya akan ditelusuri dan dikaji mengenai munculnya cyber  crime di Indonesia.  Dari referensi yang ada di  Indonesia  menunjukkan  bahwa munculnya cyber crime pertama kali di Indonesia tidak dapat ditelusuri kejadiannya, kapan, dan dalam kasus apa. Namun  demikian,  dapat dikemukakan bahwa era 1990-an  adalah era awal masuknya fenomena cyber crime di Indonesia.
Dilihat dari putusan pengadilan, ada  yang  menyatakan,  bahwa  kasus  yang pertama  kalinya  disidangkan  di  Indonesia  adalah  kasus  pemakaian  nama  domain mustikaratu.com di Pengadilan Negeri Jakarta Selatan. Perkara ini menyeret seorang terdakwa bernama Tjandra Sugijono dengan dakwaan Pasal 382KUHP dan Pasal 48  ayat  (1) .   Pasal  19  huruf  b  UU  No.  5  tahun  1999  tentang  Larangan  Praktik Monopoli dan Persaingan Usaha Tidak Sehat. Dalam pemeriksaan tersebut, majelis hakim  Pengadilan  Negeri  Jakarta Selatan  memutuskan  bahwa  perbuatan  yang didakwakan  tersebut  tidak terbukti, sehingga Tjandra  Sugijono  dibebaskan  dari segala dakwaan (vrijspraak).[footnoteRef:45] [45:  Dalam  bukunya  Sutarman, Cyber  Crime:  Modus  Operandi  dan  Penanggulangannya pada halaman  7  disebutkan  dalam  kutipannya  bahwa,  berdasarkan  Salinan  Putusan  Pengadilan  Negeri Jakarta  Selatan yang dibacakan pada hari Selasa tanggal  11 Desember 2001 dengan Ketua Majelis Hakim  Ny.  Chasiah  R.  Tandjung,  SH.,  dan  Anggota  Majelis  Hakim  masing-masing  Musa Simatupang, SH., dan Ali Kamal Haky, SH.] 

Di samping hal tersebut, kasus yang muncul kepermukaan dan diketahui oleh publik pada umumnya adalah berdasarkan laporan tertangkapnya para pelaku cyber crime atau  laporan  dari  korban cyber  crime dengan  kerugian  yang  dialaminya.
Berikut ini adalah fakta-fakta yang  mencerminkan  kemunculan cyber  crime di Indonesia.
Di Bandung misalnya, banyak Warung Internet (warnet) yang menjadi sarang cyber crime. Tidak dapat disangkal,  Bandung  merupakan  salah  satu  kota tertinggi kedua cyber crime setelah Yogyakarta. Warnet di Bandung yang terdaftar di Awari mencapai 400-an dari total 600-an warnet.  Selebihnya tidak menjadi anggota asosiasi karena mamang tidak ada ketentuan yang mengharuskan mereka bergabung dalam  wadah  asosiasi.  Bahkan, ketua asosiasi warnet Bandung  pernah menjadi korban cyber  crime karena warnetnya dipakai pelanggan untuk carding (kejahatan internet dengan membobol kartu kredit orang lain untuk bertransaksi).[footnoteRef:46] [46:  Abdul Wahid dan Mohammad Labib, op. cit., 127-128.] 

Contoh yang  lain pernah  terjadi  di  Yogyakarta.  Dalam  kasus  tersebut,seorang pemuda berusia 22 tahun bernama Petrus  Pangkur  bersama  3  (tiga)  orangrekannya  sesama cracker berhasil  membobol  lewat  internet.  Pada akhirnya merekaditangkap oleh Kepolisian Yogyakarta dengan  tuduhan  membeli  barang  melaluiinternet  dengan  cara  tidak  sah. Pada  bulan Maret dan April  2001  mereka  berhasilmembobol  kartu  kredit  orang  lain  sebesar  Rp. 5 Milyar.  Kasus  pembobolan  initerungkap  setelah  ada surat dari  Departemen Luar  Negeri  dan KepolisianInternasional. Menurut surat itu,  ada nama-nama pembeli  barang  dari  luar  negeridengan kartu kredit lewat internet. Tetapi setelah barang dikirim, kartu kredit tidakdiakui oleh  pemiliknya.  Kemudian para pelaku  dapat  ditangkap  setelah  polisimelakukan pelacakan ke beberapa perusahaan jasa angkutan di Yogyakarta.[footnoteRef:47] [47:  Dikdik M. Arief Mansur dan Alisatris Gultom, op. cit., 11.] 

Di  Semarang  juga  pernah  terjadi  kasus  yang  hampir sama dengan  kasus  di Yogyakarta. Kepolisian  Wilayah  Semarang  berhasil  menangkap 2  (dua)  orang pemuda  pada  saat  mereka  akan  mengambil  pesanan  barang  di  sebuah  jasa pengiriman. Barang yang akan diambil adalah 8 (delapan) buah kacamata, 4 (empat) topi,  dan  3  (tiga)  tas  punggung  merek Oakley seharga  Rp.  8  juta. Akan tetapi, mereka  tidak mampu  menunjukkan  kartu  kredit  yang  sah.  Pada  akhirnya  mereka ditangkap polisi.[footnoteRef:48] [48:  Ibid.] 

Di  tengah  kemajuan  dalam  bidang  teknologi  informasi  yang  dilakukan negara-negara  tetangga,  kondisi  negeri  ini  memang  cukup  memprihatinkan.  Dari data  yang  ada menunjukkan  bahwa  negara yang  masuk  kelompok  lima  besar pengguna  internet  di  dunia  adalah  Amerika  Serikat,  Jepang,  China,  Inggris  dan Jerman.  Menurut  Sutanto  dan kawan-kawan,  yang  menarik  dari  kelima  negara  itu adalah  negara  China. Sekalipun  China  tidak  atau  belum  termasuk  sebagai  negara maju  dan  secara  resmi  masih  merupakan  negara  komunis,  ternyata  telah  tercatat sebagai negara peringkat ke tiga dalam hal penggunaan internet.[footnoteRef:49] [49: Sutanto, Hermawan Sulistiyo, dan Tjuk Sugiarto, op. cit., 11.] 

Melihat kenyataan ini dipastikan cyber crime akan  terus  berkembang pesat seiring dengan berkembangpesatnya teknologi informasi (TI).
4. Ruang Lingkup Cyber Crime
Dalam  melihat  ruang  lingkup cyber  crime harus  didasarkan  pada  undang-undang yang mengaturnya. Undang-undang yang dimaksud adalah Undang-Undang Republik Indonesia Nomor 11 Tahun 2008 tentang  Informasi  dan  Transakai Elektronik (ITE).
Dalam undang-undang tersebut pada Pasal 1 ayat (2) disebutkan bahwa: Transaksi  elektronik  adalah  perbuatan  hukum  yang  dilakukan  dengan menggunakan  komputer,  jaringan  komputer,  dan/atau  media elektronik lainnya.[footnoteRef:50] [50:  Redaksi  New  Merah  Putih, Undang-Undang ITE  (Informasi  dan  Transaksi  Elektronik) (Cet. I; Yogyakarta: New Merah Putih, 2009),  11.] 


Merujuk  dari  pasal  tersebut,  dapat  dipahami  bahwa  transaksi  elektronik sebagai  suatu  perbuatan  hukum  yang  dilakukan  dengan  komputer  dan  jaringan komputer, dapat juga dilakukan melalui sarana/media elaktronik lainnya, seperti laptop dan hand phone.[footnoteRef:51] [51:  Hand  phone akhir-akhir  ini  marak  digunakan  oleh  pengguna  internet  sebagai  sarana transaksi  melalui  internet  selain  digunakan  sebagai  alat  komunikasi.  Sehingga  seorang  pelaku kejahatan  dunia  maya  (cyber  crime)  tidak  perlu  mendatangi  layanan  warung  internet  (WARNET) atau kios internet (KIOSNET), tetapi cukup di kamar ukuran 2x3 meter dengan leluasa melakukan kejahatan tersebut.] 

Berkaitan dengan hal tersebut, untuk mengetahui lebih lanjut tentang ruang lingkup cyber  crime dapat juga dilihat  melalui pengertian cyber  crime sebagai berikut:
Pada  pembahasan sebelumnya disebutkan  bahwa, Cyber crime adalah kejahatan  yang muncul sebagai  dampak  negatif  dari  perkembangan  aplikasi internet.[footnoteRef:52] Pengertian ini membatasi  pada  ruang  aplikasi  internet,  sehingga  jika pelaku menggunakan LAN (local area network), maka akan lepas dari target hukum. Karena  hanya  dibatasi  oleh  sarana  internet  meskipun  sama-sama  menggunakan media  komputer. Oleh  karena  itu,  definisi  tersebut  tidak  menyebutkan  media elektronik tertentu, tetapi memfokuskan pada dampak aplikasi internet . [52:  http://www.thecelia.com/dokumen/jurnal/ajo.a002.shtml. (Diakses pada  tanggal  25  Juni 2018)] 

Sedangkan  menurut  Kepolisian  Inggris, cyber crime adalah  segala  macam penggunaan jaringan komputer untuk tujuan kriminal dan atau kriminal berteknologi tinggi dengan menyalahgunakan kemudahan teknologi digital.[footnoteRef:53] [53:  Lihat Abdul Wahid dan Mohammad Labib, op. cit.,  40.] 

Pengertian  tersebut  menarik,  karena  pengertian  ini  memiliki  kesamaan dengan Undang-Undang ITE, yakni menggunakan jaringan komputer. Dari 2 (dua) definisi  tersebut  yang  menjadi  catatan  adalah  bahwa  dalam  definisi  tersebut  tidak dijelaskan apa maksud kata “jaringan komputer”. Apabila dimaknai secara luas maka akan  meliputi LAN  (local  area  networking)  dan  internet.  LAN  ini  mempunyai karakter  yang  berbeda  dengan  internet.  LAN  merupakan  jaringan  tertutup.  Dalam beberapa  segi,  jenis  kejahatan  yang  disebut  termasuk  dalam  katagori cyber crime tidak dapat dilakukan dalam LAN ini, seperti spamming, cybersquatting.
Dengan  demikian  media  elektronik  apapun  yang  dapat  digunakan  sebagai sarana  teraksesnya  internet  dan  transaksi  elektronik  merupakan  bagian  yang dimaksudkan oleh Undang-Undang ITE. Sehingga, siapapun sebagaimana dimaksud dalam  undang-undang  yang  melakukan  kejahatan  dalam  ruang  dan  batas sebagaimana  dijelaskan,  maka  di  kategorikan  sebagai  tindak  kejahatan  mayantara (cyber crime).
Oleh  karena  itu,  menjadi  terbedakan  antara  tindak  pidana cyber  crime dan konvensional. Dalam cyber crime tidak terjadi kontak fisik antara subyek dan obyek melainkan  melalui  media  elektronik.  Sedangkan  kejahatan  konvensinal  melalui kontak fisik secara langsung yang dengan mudah diketahui pelakunya atau subyeknya.

5. Cyber Crime Menurut Hukum Islam

Hukum Islam merupakan syariat Allah swt. Yang mengandung kemaslahatan dalam kehidupan manusia di dunia dan di akhirat. Syariat dimaksud, secara  materil mengandung  kewajiban  asasi  bagi  setiap  manusia  untuk melaksanakannya.  Konsep  kewajiban  asasi  syariat,  yaitu  menempatkan  Allah  swt. sebagai pemegang segala hak, baik yang ada pada diri sendiri maupun yang ada pada orang  lain.  Setiap  orang  hanya  sebagai  pelaksana  yang  berkewajiban  memenuhi perintah Allah swt. Perintah Allah dimaksud, harus ditunaikan untuk kemaslahatan dirinya dan orang lain.[footnoteRef:54] [54: Zainuddin  Ali, Hukum  Islam:  Pengantar  Ilmu  Hukum  Islam  di  Indonesia (Jakarta: SinarGrafika, 2008),  102.] 

Alquran  merupakan penjelasan Allah  swt.  tentang  syariat,  sehingga  disebut al-Bayan (penjelasan).  Penjelasan  dimaksud  secara  garis  besar mempunyai empat cara dan salah satunya adalah Allah swt. memberikan penjelasan dalam bentuk nash (tekstual)  tentang  sesuatu  syariat,  misalnya: orang  yang  mengambil  barang  milik orang lain di tempat penyimpanan dengan cara yang tidak benar yang melebihi batas nisabnya harus dipotong tangannya atas adanya putusan dari pengadilan.[footnoteRef:55] [55:  Ibid, 100] 

Kalau ditelusuri  lebih  jauh  Allah  membatasi  tingkah  laku  manusia  melalui syariatnya semata-mata karena ingin menegakkan keadilan, kedamaian,  ketertiban dan  ketentraman  masyarakat.  Sehingga  apabila  syariat  itu  dapat  ditegakkan  sudah pasti tujuan hidup dapatlah dicapai. Hal ini dimaksudkan agar tujuan syariat dapat terwujud yakni, terpeliharanya agama, jiwa, keturunan atau kehormatan, harta dan akal. Mengapa hal ini perlu diwujudkan? Karena semata-mata ingin mejaga manusia dari kesempurnan yang diberikan oleh Allah swt. 
Berkaitan  dengan  hal  tersebut,  asas  universal  juga  menyebutkan  bahwa memelihara ketertiban umum di  atas  kepentingan  pribadi merupakan  suatu keharusan  dan  kewajiban  bagi  setiap  manusia.  Oleh  karena  itu, tindakan  yangbertentangan  dengan  asas  tersebut  dinilai  sebagai  suatu  pelanggaran hukum.Misalnya,  membuat  keonaran, keributan dan  perusakan di  lingkungan  masyarakat tentu mengganggu masyarakat yang lainnya. Asas tersebut sejalan dengan Alquran dalam Q.S. Al-Maidah/5: 64 sebagai berikut:

Artinya : Dan  Orang-orang  Yahudi  berkata: “Tangan  Allah  terbelenggu”.  Sebenarnya tangan  merekalah  yang  dibelenggu  dan  merekalah  yang  dilaknat  disebabkan apa yang telah mereka katakan itu. Padahal kedua tangan Allah terbuka; Dia memberi rezki  sebagaimana  dia  kehendaki.  Dan  (Alquran)  yang  diturunkan kepadamu dari Tuhanmu itu pasti akan menambah kedurhakaan dan kekafiran bagi kebanyakan mereka. Dan Kami timbulkan permusuhan dan kebencian diantara mereka sampai hari kiamat. Setiap mereka menyalakan api peperangan, Allah memadamkannya dan mereka berbuat kerusakan dimuka bumi dan Allah tidak menyukai orang-orang yang membuat kerusakan.[footnoteRef:56] [56:  Departemen  Agama  RI, Alquran  dan  Terjemahnya (Cet.  X;  Bandung:  PT.  Syamil  Cipta Media, 2006),  118.] 


Dalam surat yang lain juga dinyatakan (Q.S. Al-Baqarah/2: 205) sebagai berikut:



Artinya : Dan  apabila  ia  berpaling  (dari  kamu),  ia  berjalan  di  bumi  untuk  mengadakan kerusakan  padanya,  dan  merusak  tanam-tanaman dan binatang ternak, dan Allah tidak menyukai kebinasaan.[footnoteRef:57] [57:  Ibid., 32.] 


Dari kedua ayat tersebut secara tegas menjelaskan bahwa menjaga ketertiban, dan keamanan  adalah  suatu  perintah  sekaligus  adanya  ketegasan  dari  Allah  swt.  Untuk tidak membuat kerusakan baik sesama manusia maupun kepada lingkungan sekitar termasuk binatang dan tanaman.
Dilihat dari sudut pandang hukum Islam yang menjadi landasan pokok terhadap aspek yuridis, adalah teori maqasid al-syari’ah meletakkan prinsip-prinsip yang  menjadi  pertimbangan  pokok  dari  tujuan  hukum,  yaitu  terwujudnya  kemaslahatan manusia baik di dunia maupun di akhirat, yaitu terwujud dan terpeliharanya al-masalih al-khamsah atau  lima  kebutuhan  pokok  dalam  kehidupan  manusia  yang mencakup  pemeliharaan  agama  (hifz al-din),  jiwa  (hifz al-nafs),  keturunan  atau kehormatan (hifz al-nasl), harta (hifz al-mal) dan akal (hifz al-‘aql).[footnoteRef:58] [58: Abu Ishak al-Syatibi Ibrahim bin Musa al-Garnati al-Maliki, al-Muwafaqat fi Ushul  alSyari’ah, Jilid II (Beirut: Dar al-Kutub al-‘Ilmiyyah, [t.th.]), 195.] 

Tindakan pembunuhan dilarang oleh Allah swt. karena dasar pertimbangannya  adalah  tindakan  tersebut  dinilai tidak  memelihara  jiwa  (nyawa) seseorang yang dalam agama telah dilindungi sebagai anugrah Allah swt. yang harus tetap  dijaga  dan dijunjung  tinggi.  Demikian  juga  dengan  pencurian,  dalam  agama harta  haruslah  dijaga  karena  menjadi  kebutuhan  manusia dalam  kehidupan  sehari-hari.
Dengan pertimbangan tersebut, pencurian dinyatakan  dalam Alquran (Q.S.Al-Maidah/5: 38) sebagai berikut:

Artinya : laki-laki  yang  mencuri  dan  perempuan  yang  mencuri,  potonglah  tangan keduanya  (sebagai)  pembalasan  bagi  apa  yang  mereka  kerjakan  dan  sebagai siksaan dari Allah. Dan Allah Maha Perkasa lagi Maha Bijaksana.[footnoteRef:59] [59:  Ibid,  32.] 


Pelaku pencurian oleh Allah swt. diberi sanksi dengan potong tangan karena agar  pelaku  tidak  mengulanginya  lagi.  Hal  ini  cukup  relevan,  karena  tangan merupakan instrumen yang digunakan oleh pencuri untuk mengambil barang milik orang lain.
Melihat kenyataan tersebut,  tindakan-tindakan  yang  sudah  dianggap sebagai tindakan yang menyimpang dari norma hukum yang terjadi di masyarakat menjadi cikal bakal model dan bentuk kejahatan yang terus mengalami perkembangan .
Van Bammelen pernah menyabutkan, bahwa kejahatan adalah setiap perbuatan yang bersifat tindak susila,  melanggar  norma,  mengacaukan, dan menimbulkan banyak ketidaktenangan dalam  kehidupan  masyarakat,  sehinggamasyarakat berhak untuk mencela, mereaksi, atau  mengatakan  penolakannya  atas perbuatan itu. Masyarakat berhak untuk membenci segala bentuk tindak kejahatan, karena di dalam kejahatan bukan hanya mengandung perbuatan hukum, tetapi juga melanggar hak-hak sosial, ekonomi, dan lain sebagainya.[footnoteRef:60] [60:  Achmad Sodiki dalam Abdul Wahid dan Mohammad Labib, Kejahatan Mayantara (Cyber
Crime) (Cet. I; Bandung: Refika Aditama, 2005),  vii.] 


Pernyataan  Van  Bammelen  memberikan  isyarat  bahwa  kejahatan  yangdilakukan seseorang maupun sekelompok orang dapat mengakibatkan struktur sosialterganggu,  karena  elemen-elemen  yang  terbangun  di  dalam  masyarakat  berjalansecara  tidak  sempurna.  Hal  ini  terjadi  dalam  kurun  waktu  yang  panjang,  karenadalam perjalan sejarah tidak pernah kosong dari kejahatan tersebut.
Apabila  ditelusuri  lebih  jauh kejahatan  itu  setua  usia  kehidupan  manusia, maka tingkat dan ragam kejahatan juga mengikuti realitas perkembangan kehidupan manusia. Kecenderungan terbukti,  bahwa  semakin maju  dan modern  kehidupan masyarakat,  maka  semakin  maju  dan  modern  pula  jenis  dan  modus  operandikejahatan yang terjadi di tengah masyarakat. Hal ini seolah-olah membenarkan suatu adagium, bahwa “di mana ada masyarakat di situ ada kejahatan”.[footnoteRef:61] [61:  Ibid., viii.] 

Faktanya, adagium “dimana ada  masyarakat,  di  situ  ada  kejahatan”  benar terbukti. Realitas perkembangan kehidupan masyarakat di satu sisi memperlihatkan potret yang sebenarnya, bahwa setiap tahapan perkembangan yang terjadi di tengah perubahan  sosial  bisa  diniscayakan  diikuti  dengan  berbagai  kenyataan  lain  yang kurang menyenangkan, sebab realitas yang tidak menyenangkan ini adalah berbentuk perilaku menyimpang.
Fenomena baru yang dapat dirasakan adalah ketika  melihat  tindakan-tindakan masyarakat yang menyimpang dari norma hukum adalah praktik-praktik di dunia  maya  (cyber crime).  Di mana  para  pelaku  secara  sengaja  maupun iseng memasuki area sistem  komputer (internet) dengan  mengambil  sesuatu  yang dianggap  bernilai  baik  dalam  bentuk  dokumen  elektronik  maupun  informasi elektronik ataupun  barang  berharga yang  bukan  miliknya secara  melawan  hukum.
Tindakan  tersebut  tidak  ubahnya  seperti yang  pernah terjadi  seratus tahun bahkan  seribu  tahun lalu  yang  dilakukan  oleh  orang  yang  memasuki  rumah  atau pekarangan  orang  kemudian  mengambil  sesuatu  yang  ada  di  dalamnya  tanpa  izin yang bertentangan dengan hukum.
Dilihat  dari  kacamata  hukum  pidana,  kedua  hal  tersebut  sama-sama bertentangan  dengan  hukum,  karena memasuki  area  yang  bukan  haknya  dan mengambil  barang  yang  bukan  miliknya adalah  tindakan  yang dilarang dan pelakunya patut memperoleh sanksi. Hanya letak perbedaanya pada modus operandi dari perbuatan tersebut.
Demikian  halnya  dengan  hukum  Islam,  tentu  melihat  kenyataan  itu didasarkan oleh fakta-fakta yang terlihat dari perbuatan dan unsur-unsurnya. Karena dunia cyber pada  hakikatnya  adalah  dunia  nyata  seperti  halnya  hukum  pidana konvensional.  Hanya  perbedaanya  pada  modus  operandi  dari  tindakan  tersebut. Dalam tinjauan yuridis peristiwa hukum yang dapat diamati dapat pula dibuktikan.
Karena kejahatan itu mengalami perkembangan, tentu  pembuktiannya  juga dengan  perkembangan  yang  mengiringi  dari  kejahatan  tersebut. Hal  ini cukup beralasan, karena kejahatan selalu berdampingan dengan  masyarakat  dalam  hal  ini masyarakat dunia maya.
Oleh  karena  itu,  hukum  Islam  melihat cyber  crime sebagai  suatu kejahatan  nyata  yang  mengalami  modernisasi  pada  aspek  modus  operandi  dan memiliki kesamaan terhadap hukum pidana Islam pada aspek substansi. Hanya saja pada  proses  penetapan  jenis  kejahatan  melihat  adanya kesamaan unsur-unsur  yang melekat pada jenis kejahatan tersebut.

6. Cyber Crime Menurut Hukum Positif
IndonesiabelummemilikiUndang-Undangkhusus/cyberlawyangmengatur mengenai cybercrime Tetapi, terdapat beberapa hukum positif lain yangberlaku umum dan dapat dikenakan bagi para pelaku cybercrime terutama untuk kasus- kasus yang menggunakan komputer sebagai sarana, diantaranya:[footnoteRef:62] [62: Ibid, 70-77] 

a. Kitab Undang-Undang HukumPidana/KUHP
b. Undang-Undang No 19 Tahun 2002 tentang Hak Cipta
c. Undang-Undang No 36 Tahun 1999 tentang Telekomunikasi atau UndangUndang Nomor 11 Tahun 2008 Tentang Internet & Transaksi Elektronik.
d. Undang Nomor 15 Tahun 2002 tentang Tindak Pidana Pencucian Uang.
Dengan semakin pesatnya perkembangan teknologi informasi, maka perlukiranya diperhatikan upaya penyempurnaan dan perbaikan Kitab Undang-Undang Hukum Pidana Nasional, yaitu:[footnoteRef:63] [63:  Hinca IP Panjaitan dkk,2005,Membangun Cyber Law Indonesia yang demokratis, Jakarta :IMLPC, 56-58.] 

1. Semakin maraknya kejahatan-kejahatan baru yang timbul sebagai akibatdari kemajuan teknologi informasi (cyber crime), maka alat bukti yangdiperlukan harus sesuai dengan perkembangan IPTEK, baik denganpenambahan alat bukti lain yang berbasis teknologi, seperti alat buktiberupa surat elektronik (electronic mail) dan rekaman elektronik.
2. Salah satu ciri kejahatan di dunia maya (cyber crime) adalah memanfaatkanjaringan telematika (telekomunikasi, media dan informatika) global. Aspekglobal menimbulkan kondisi seakan-akan dunia tidak ada batasnya(borderless) keadaan ini mengakibatkan pelaku, korban serta tempatdilakukannya tindak pidana (locus delicti) terjadi dinegara yang berbedabeda. Oleh karena itu, untuk mengantisipasi hal tersebut makapemberlakuan Kitab Undang-Undang Hukum Pidana harus diperluas,sehingga tidak hanya mengacu pada asas/ prinsip yang selama ini dianutdalam pasal 2-pasal 9 Kitab Undang-Undang Hukum Pidana yaitu asaspersonal, asas territorial, dan asas universal.
3. Untuk merumuskan dan menentukan perbuatan-perbuatan yang dapatdikenai sanksi pidana dalam dunia yang relative baru dan bergerak cepat,tentu bukan merupakan pekerjaan yang mudah. Oleh karena itu, untukmenjerat pelaku yang melakukan kejahatan-kejahatan di dunia maya (cybercrime), dapat digunakan lembaga penafsiran hukum (interpretasi). 
Halini dimaksudkan untuk menghindarkan timbulnya kekosongan hukum.Ahmad P Ramli (2005: 55-56) menjelaskan penentuan hukum yang berlaku, dikenal adanya beberapa asas yang dapat digunakan, yaitu :
a) Subjective territoriality, yang menekankan bahwa keberlakuan hukumpidana ditentukan berdasarkan tempat perbuatan dilakukan danpenyelesaian tindak pidananya dilakukan di negara lain.
b) Objective territoriality, yang menyatakan bahwa hukum yang berlakuadalah akibat utamanya perbuatan itu terjadi dan memberikan dampakyang sangat merugikan bagi negara yang bersangkutan.
c) Nationality, yang menentukan bahwa negara mempunyai yurisdiksi untukmenentukan hukum berdasarkan kewarganegaraan pelaku tindak pidana.
d) Passive nationality, yang menekankan yurisdiksi berdasarkankewarganegaraan dari korban kejahatan.
e) Protective principle, yang menyatakan bahwa berlakunya hukumdidasarkan atas keinginan negara untuk melindungi kepentingan negaradari kejahatan yang dilakukan diluar wilayahnya. Azas ini pada umumnyaditerapkan apabila korbannya adalah negara atau pemerintah.
f) Universality, bahwa setiap negara berhak untuk menangkap danmenghukum pelaku kejahatan.
Munculnya kejahatan cyber crime merupakan suatu fenomena yangmembutuhkan penanggulangan secara cepat dan akurat.Perubahan terhadapbeberapa ketentuan yang terdapat dalam Kitab Undang-Undang Hukum Pidanamerupakan salah satu cara yang dapat dipergunakan untuk mengatasi jeniskejahatan baru tersebut. Diharapkan dengan dilakukannya berbagai perubahandalam Kitab Undang Hukum Pidana Nasional sebagai akibat dari timbulnyaberbagai perubahan.
Contoh Kasus Cyber Crimedi Indonesia:[footnoteRef:64] [64:  http://www.gatra.com/2004-10-13/. Cybercrime di Era Digital. Diakses 28 Februari 2019,
pukul 09.03.] 

1. Pencuriandan penggunaan account Internet milik oranglain.Diantara kesulitan dari sebuah ISP (Internet Service Provider) adalahadanya account pelanggan mereka yang “dicuri” dan digunakan secaratidak sah. Berbeda dengan pencurian yang dilakukan secara fisik,“pencurian” account cukup menangkap “userid” dan “password” saja.Hanya informasi yang dicuri. Sementara orang yang kecurian tidakmerasakan hilangnya “benda” yang dicuri. Pencurian baru terasa efeknyajika informasi ini digunakan oleh yang tidak berhak. Akibat dari pencurianini, penggunaan dibebani biaya penggunaan account tersebut. Kasus inibanyak terjadi di ISP. Namun yang pernah diangkat adalah penggunaanaccount curian oleh dua Warnet di Bandung.
2. Membajak situs web. Salah satu kegiatan yang sering dilakukan olehcracker adalah mengubah halaman web, yang dikenal dengan istilah deface.Pembajakan dapat dilakukan dengan mengeksploitasi lubang keamanan.Sekitar 4 bulan yang lalu, statistik di Indonesia menunjukkan satu (1)situs web dibajak setiap harinya.
3. Probing dan port scanning.Salah satu langkah yang dilakukan crackersebelum masuk ke server target yaitu melakukan pengintaian, dengancara melakukan “port scanning” atau “probing” untuk melihat servisservis apa saja yang tersedia di server target. Misalnya, hasil scanningdapat menunjukkan bahwa server target menjalankan program web serverApache, mail server sendmail, dan seterusnya. Analogi hal ini dengandunia nyata yaitu dengan melihat-lihat apakah pintu rumah target terkunci,merek kunci yang digunakan, jendela mana yang terbuka, apakah pagarterkunci (menggunakan firewall atau tidak) dan seterusnya. Yangbersangkutan memang belum melakukan kegiatan pencurian ataupenyerangan, akan tetapi kegiatan yang dilakukan sudah mencurigakan.
4. Virus.Seperti halnya di tempat lain, virus komputer pun menyebar diIndonesia . Penyebaran umumnya dilakukan dengan menggunakan email.Seringkali sistem email seseorang yang terkena virus tidak sadar akan halini. Virus ini kemudian dikirimkan ke tempat lain melalui emailnya. Kasusvirus ini sudah cukup banyak seperti virus Mellisa, I love you, dan SirCam.Untuk orang yang terkena virus, kemungkinan tidak banyak yang dapatdilakukan.
5. Denial of Service (DoS) dan Distributed DoS (DDos) attack. DoSattack merupakan serangan yang bertujuan untuk melumpuhkan target(hang, crash) sehingga dia tidak dapat memberikan layanan. Aktifitasserangannya tidak melakukan pencurian, penyadapan, ataupun pemalsuandata. Akan tetapi dengan hilangnya layanan maka target tidak dapatmemberikan servis sehingga ada kerugian finansial. Bagaimana statusdari DoS attack ini? Bayangkan bila seseorang dapat membuat ATM bankmenjadi tidak berfungsi. Akibatnya nasabah bank tidak dapat melakukantransaksi dan bank termasuk nasabah dapat mengalami kerugian finansial.DoS attack dapat ditujukan kepada server (komputer) dan juga dapatditargetkan kepada jaringan (menghabiskan bandwidth). Tools untukmelakukan hal ini banyak tersebar di Internet. DDoS attack meningkatkanserangan ini dengan melakukannya dari beberapa (puluhan, ratusan, danbahkan ribuan) komputer secara serentak. Efek yang dihasilkan lebihdahsyat dari DoS attack saja.Kejahatan yang berhubungan dengan nama domain (domain name)digunakan untuk mengidentifikasi perusahaan dan merek dagang. Namunbanyak orang mencoba menarik keuntungan dengan mendaftarkandomain nama perusahaan orang lain dan kemudian berusaha menjualnyadengan harga yang lebih mahal. Pekerjaan ini mirip dengan calo karcis.Istilah yang sering digunakan adalah cybersquatting. Masalah lain adalahmenggunakan nama domain saingan perusahaan untuk merugikanperusahaan lain. (Kasus: mustika-ratu.com) Kejahatan lain yangberhubungan dengan nama domain adalah membuat “domain plesetan”,yaitu domain yang mirip dengan nama domain orang lain. (Seperti kasusklikbca.com) Istilah yang digunakan saat ini adalah typosquatting.
6. IDCERT (Indonesia Computer Emergency Response Team). Salahsatu cara untuk mempermudah penanganan masalah keamanan denganmembuat sebuah unit untuk melaporkan kasus keamanan. Masalahkeamanan ini di luar negeri mulai dikenali dengan munculnya “sendmailworm” (sekitar tahun 1988) yang menghentikan sistem email Internet kalaitu. Kemudian dibentuk sebuah Computer Emergency Response Team(CERT).Semenjak itu di negara lain mulai juga dibentuk CERT untuk menjadipoint of contact bagi orang untuk melaporkan masalah keamanan. IDCERT merupakan CERT Indonesia.
7. Sertifikasi perangkat security. Perangkat yang digunakan untukmenanggulangi keamanan semestinya memiliki peringkat kualitas.Perangkat yang digunakan untuk keperluan pribadi tentunya berbedadengan perangkat yang digunakan untuk keperluan militer. Namun sampaisaat ini belum ada institusi yang menangani masalah evaluasi perangkatkeamanan di Indonesia.
Mengingat kejahatan e-commercemerupakan salah satu kejahatan baru dancanggih, maka wajar dalam penegakan hukumnya masih mengalami beberapa kendala yang harus segera ditangani agar peluang pelaku kejahatan bisnis canggih dapat diatasi dan tidak dapat mengembangkan bakatkejahatannya di dunia maya khususnya kejahatan e-commerce. Meskipun demikian, ada kendala yang harus dipecahkan atau dicarikan solusinya diantaranya:
1. Pembuktian (bukti elektrik)
Persoalan yang muncul, yaitu belum adanya kebulatan penafsiran terhadap
kepastian dari alat bukti elektrik, dikarenakan alat bukti ini mudah sekaliuntuk di copy, digandakan atau bahkan dipalsukan, dihapus ataudipindahkan. Walaupun mengacu pada Pasal 5 Undang-Undang ITE telahjelas menyebutkan mengenai alat bukti ini, namun masih saja aparat penegakhukum mengalami kesulitan untuk mendapatkan alat bukti yang otentik.
2. Perbedaan Persepsi
Perbedaan persepsi yang dimaksud yaitu bahwa terjadinya perbedaanantara penegak hukum dalam menafsirkan kejahatan yang terjadi denganpenerapan pasal-pasal dalam hukum positif yang berlaku sehinggamenimbulkan ketidakpastian hukum bagi pencari keadilan.
3. Lemahnya penguasaan komputer
Kurangnya kemampuan dan keterampilan aparat penegak hukum dibidang komputer yang mengakibatkan taktis, teknis penyelidikan,penuntutan dan pemeriksaan di pengadilan tidak dikuasai karenamenyangkut sistem yang ada didalam komputer.
4. Sarana dan prasarana
Fasilitas komputer mungkin memang ada di setiap kantor-kantor parapenegak hukum, namun hanya berfungsi sebatasuntuk administrati,seperti mengetik saja, sedangkan kejahatan e-commerceini dilakukan denganmenggunakan komputer yang berjaringan dan berkapasitas teknologi yanglumayan maju sehingga pihak aparat sulit untuk mengimbangi kegiatanpara pelaku kejahatan tersebut.
5. Kesulitan Menghadirkan korban
Terhadap kejahatan yang korbannya berasal dari luar negeri umumnyasangat sulit untuk melakukan pemeriksaan yang mana keterangan saksikorban sangat dibutuhkan untuk membuat sebuah berita acarapemeriksaan.
Cybercrime membutuhkan global actiondalam penanggulangannya mengingatkejahatan tersebut seringkali bersifat transnasional. Adapun langkah penting yangharus dilakukan setiap negara dalam penanggulangan cybercrime adalah:[footnoteRef:65] [65:  http://budi.insan.co.id. Keamanan Sistem Informasi Berbasis Internet.Diakses 28 Februari
2019, pukul 09.30 WIB.] 

1. Melakukan modernisasi hukum pidana nasional beserta hukum acaranya,yang diselaraskan dengan konvensi internasional yang terkait dengankejahatan tersebut.
2. Meningkatkan sistem pengamanan jaringan komputer nasional sesuaistandar internasional.
3. [bookmark: _GoBack]Meningkatkan pemahaman serta keahlian aparatur penegak hukummengenai upaya pencegahan, investigasi dan penuntutan perkara-perkarayang berhubungan dengan cybercrime.
4. Meningkatkan kesadaran warga negara mengenai masalah cybercrimeserta pentingnya upaya pencegahan kejahatan agar tidak mudah terjadi.
5. Meningkatkan kerjasama antar negara, baik bilateral, regional maupunmultilateral, dalam upaya penanganan cybercrime, antara lain melaluiperjanjian ekstradisi dan mutual assistance treaties.
Terdapat tiga pendekatan untuk mempertahankan keamanan di cyberspace,pertama adalah pendekatan teknologi, kedua pendekatan sosial budaya-etika dan ketiga pendekatan hukum. Untuk mengatasi keamanan gangguan pendekatan teknologi sifatnya mutlak dilakukan, sebab tanpa suatu pengamanan jaringan akan sangat mudah disusupi, diintersepsi atau diakses secara ilegal dan tanpa hak.[footnoteRef:66] [66:  AhmadRamli, Prinsip-prinsip Cyber Law Dan Kendala Hukum Positif Dalam Menanggulangi Cyber Crime, (Bandung: Fakultas Hukum Universitas Padjajaran, 2004),  2.] 









BAB III
ANALISIS DATA

Kejahatan dunia maya atau yang sering disebut dengan istilah  Cyber crime adalah  jenis  kejahatan  yang  berkaitan  dengan  pemanfaatan  sebuah teknologi informasi  dan  komunikasi  tanpa  batas,  serta  memiliki  sebuah  karakteristik yang kuat dengan sebuah rekayasa teknologi yang  mengandalkan  tingkat keamanan  yang  tinggi,  dari  sebuah  informasi  yang  disampaikan  dan  diakses oleh pelanggan internet.
Cyber  crime  dirumuskan  sebagai  perbuatan  melawan  hukum  yang dilakukan dengan menggunakan perangkat komputer sebagai sarana/alat untuk memperoleh keuntungan atau tidak,  akan tetapi  dengan merugikan pihak lain. Secara ringkas cyber crime didefinisikan sebagai perbuatan melawan hukum yang dilakukan dengan menggunakan teknologi komputer yang canggih.
Menurut Anthony Fajri,  cyber crime  yaitu  suatu  kejahatan di  mana tindak kejahatan  hanya dapat  dilakukan dengan menggunakan  media teknologi  cyber dan  terjadi  di  dunia  cyber.[footnoteRef:67]  [67:  Anthony Fajri. 2009. cyber crime, dalam http://students.ee.itb.ac.id/fajri/publication diakses pada tanggal 15  Agustus 2019 jam 23:38 wib.] 


Dengan  demikian  menurut  definisi  tersebut, syarat  suatu  kejahatan  dapat  disebut  sebagai  kejahatan  dunia  maya  ( cyber crime)  adalah  kejahatan  dilakukan  di  dunia  maya  dan  menggunakan  media yang dapat digunakan untuk masuk di dunia maya tersebut.
A. Cyber Crime Dalam Perspektif Hukum islam dan Hukum positif

Dilihat dari sudut pandang hukum Islam yang menjadi landasan pokok terhadap aspek yuridis, adalah teori maqasid al-syari’ah meletakkan prinsip-prinsip yang  menjadi  pertimbangan  pokok  dari  tujuan  hukum,  yaitu  terwujudnya  kemaslahatan manusia baik di dunia maupun di akhirat, yaitu terwujud dan terpeliharanya al-masalih al-khamsah atau  lima  kebutuhan  pokok  dalam  kehidupan  manusia  yang mencakup  pemeliharaan  agama  (hifz al-din),  jiwa  (hifz al-nafs),  keturunan  atau kehormatan (hifz al-nasl), harta (hifz al-mal) dan akal (hifz al-‘aql).
Fenomena  baru  yang  dapat  dirasakan  adalah  ketika  melihat  tindakan-tindakan masyarakat yang menyimpang dari norma hukum adalah praktik-praktik di dunia  maya  (cyber  space).  Di  mana  para  pelaku  secara  sengaja  maupun  iseng memasuki  area  sistem  komputer (internet) dengan  mengambil  sesuatu  yang dianggap  bernilai  baik  dalam  bentuk  dokumen  elektronik  maupun  informasi elektronik ataupun  barang  berharga yang  bukan  miliknya secara  melawan  hukum.
Tindakan  tersebut  tidak  ubahnya  seperti yang  pernah terjadi  seratus tahun bahkan  seribu  tahun lalu  yang  dilakukan  oleh  orang  yang  memasuki  rumah  atau pekarangan  orang  kemudian  mengambil  sesuatu  yang  ada  di  dalamnya  tanpa  izin yang bertentangan dengan hukum.
Demikian  halnya  dengan  hukum Islam,  tentu  melihat  kenyataan  itu didasarkan oleh fakta-fakta yang terlihat dari perbuatan dan unsur-unsurnya. Karena dunia cyber pada  hakikatnya  adalah  dunia  nyata  seperti  halnya  hukum  pidana konvensional.  Hanya  perbedaanya  pada  modus  operandi  dari  tindakan  tersebut. Dalam tinjauan yuridis peristiwa hukum yang dapat diamatai dapat pula dibuktikan.
Saat  ini,  Indonesia telah memiliki undang-undang khusus (cyber  law) yang mengatur  mengenai cyber crime, undang-undang  yang  dimaksud  adalah UU  ITE. Meskipun  demikian demikian  undang-undang  tersebut  belum  berjalan  secara optimal.  Hal  ini  terjadi  karena  adanya  pasal-pasal yang  memiliki  multi  tafsir. Sehingga dampak dari pasal tersebut menjerat pelaku yang bukan sasaran undang-undang.
Selain undang-undang cyber crime tersebut, terdapat beberapa hukum positif lain yang berlaku umum dan dapat dikenakan bagi para pelaku cyber crime terutama untuk kasus-kasus yang menggunakan komputer sebagai sarana, antara lain :
1. Kitab Undang-Undang Hukum Pidana (KUHP)
Dalam upaya menangani kasus-kasus yang terjadi para penyidik melakukan analogi  atau perumpamaan  dan  persamaaan terhadap  pasal-pasal  yang  ada dalam KUHP. Pasal-pasal didalam KUHP biasanya digunakan lebih dari satu pasal karena melibatkan beberapa  perbuatan  sekaligus  pasal-pasal  yang  dapat  dikenakan  dalam KUHP pada cyber crime antara lain:
a) Pasal  362  KUHP  yang dapat dikenakan Hukuman penjara selama-lamanya 5 (lima) tahun atau denda sebanyak-banyaknya Rp. 60 untuk  kasus carding dimana pelaku  mencuri nomor  kartu kredit  milik  orang  lain  walaupun tidak  secara  fisik  karena  hanya nomor kartunya saja yang diambil dengan menggunakan software card generator di internet untuk melakukan transaksi di e-commerce. Setelah dilakukan transaksi dan barang dikirimkan, kemudian penjual yang ingin mencairkan uangnya di bank ternyata ditolak karena pemilik kartu bukanlah orang yang melakukan transaksi.
b) Pasal  378  KUHP  dapat dikenakan pidana penjara paling lama 4 (Empat) tahun untuk  penipuan  dengan  seolah-olah menawarkan  dan  menjual suatu  produk  atau  barang dengan  memasang  iklan  di salah satu website sehingga  orang tertarik  untuk  membelinya  lalu mengirimkan uang  kepada pemasang  iklan.  Tetapi,  pada kenyataannya,  barang  tersebut tidak ada. Hal tersebut diketahui setelah uang dikirimkan dan barang yang dipesankan tidak datang sehingga pembeli tersebut menjadi tertipu.
c) Pasal 335 KUHP dapat dikenakan pidana penjara paling lama 1 (Satu) tahun untuk kasus pengancaman dan pemerasan yang dilakukan melalui e-mail yang  dikirimkan oleh  pelaku  untuk  memaksa korban melakukan sesuatu sesuai dengan apa yang diinginkan oleh pelaku dan jika tidak dilaksanakan  akan  membawa dampak  yang  membahayakan. Hal  ini  biasanya dilakukan karena pelaku biasanya mengetahui rahasia korban.
d) Pasal  311  KUHP  dapat  dikenakan piadana penjara paling lama 4 (Empat) tahun untuk  kasus  pencemaran  nama baik  dengan menggunakan media  Internet.  Modusnya adalah  pelaku  menyebarkan e-mail kepada  teman-teman korban  tentang  suatu  cerita  yang tidak  benar  atau mengirimkan e-mail ke  suatu mailing  list sehingga  banyak  orang mengetahui cerita tersebut.
e) Pasal 303 KUHP dapat dikenakan pidana penjara paling lama 10 (sepuluh) tahun atau denda sebanyak-banyaknya Rp. 25.000.000 untuk menjerat permainan judi yang dilakukan secara online di internet dengan penyelenggara dari Indonesia.
f) Pasal 282 KUHP dapat dikenakan pidana penjara paling lama 9 (Sembilan) bulan atau denda paling banyak sembilan ribu rupiah untuk penyebaran pornografi maupun website porno yang banyak beredar dan mudah diakses di internet. Walaupun berbahasa Indonesia,  sangat  sulit sekali  untuk menindak pelakunya karena mereka melakukan pendaftaran  domain tersebut diluar negri dimana pornografi yang menampilkan orang dewasa bukan merupakan hal yang ilegal.
g) Pasal 282 dan 311 KUHP dapat dikenakan pidana penjara paling lama 9 (Sembilan) bulan dan 4 (Empat) tahun penjara  untuk kasus penyebaran foto atau film pribadi  seseorang  yang  vulgar  di internet,  misalnya  kasus  Sukma Ayu-Bjah, Ariel-Luna Maya atau Ariel-Cut Tari.
h) Pasal  378  dan  262  KUHP  dapat dikenakan pidana penjara paling lama 4 (Empat) tahun dan 5 (Lima) tahun penjara pada  kasus carding, karena  pelaku melakukan penipuan  seolah-olah  ingin membeli  suatu  barang  dan membayar dengan kartu kreditnya yang nomor kartu kreditnya merupakan curian.
i) Pasal 406 KUHP dapat dikenakan pidana penjara paling lama 2 (Dua) atau 8 (Delapan) bulan pada kasus deface atau hacking yang membuat sistem  milik orang  lain,  seperti website atau program menjadi tidak berfungsi atau dapat digunakan sebagaimana mestinya.
2. Undang-Undang Republik Indonesia No. 19 Tahun 2002 tentang Hak Cipta
Menurut Pasal 1 angka (8)  Undang-Undang Republik  Indonesia No. 19 Tahun 2002 tentang Hak Cipta, program komputer adalah sekumpulan intruksi yang diwujudkan  dalam  bentuk  bahasa, kode,  skema  ataupun  bentuk  lain yang  apabila digabungkan  dengan media  yang  dapat  dibaca  dengan komputer  akan  mampu membuat komputer  bekerja  untuk  melakukan fungsi-fungsi  khusus  atau  untuk mencapai hasil yang khusus, termasuk persiapan dalam merancang intruksi-intruksi tersebut. Hak cipta untuk program komputer berlaku selama 50 tahun (Pasal 30).

Harga  program  komputer/software yang  sangat  mahal  bagi  warga negara Indonesia merupakan peluang yang cukup menjanjikan bagi para pelaku bisnis guna menggandakan  serta  menjual software bajakan  dengan  harga yang  sangat  murah. Misalnya, program anti virus seharga $ 50 dapat dibeli dengan harga Rp 20.000,00. Penjualan  dengan harga  sangat  murah  dibandingkan dengan software asli  tersebut menghasilkan  keuntungan  yang sangat  besar  bagi  pelaku  sebab modal  yang dikeluarkan tidak lebih dari Rp 5.000,00 perkeping.
Maraknya  pembajakan software di Indonesia  yang  terkesan “dimaklumi” tentunya  sangat merugikan  pemilik  hak  cipta. Tindakan  pembajakan  program komputer tersebut juga merupakan tindak pidana sebagaimana diatur dalam Pasal 72 ayat  (3)  yaitu “Barang  siapa dengan  sengaja  dan tanpa  hak  memperbanyak penggunaan untuk kepentingan komersial suatu program komputer dipidana dengan pidana  penjara paling  lama 5  (lima)  tahun dan/atau  denda  paling  banyak Rp 500.000.000,00 (lima ratus juta rupiah)”.
3. Undang-Undang Republik  Indonesia No. 36  Tahun 1999  tentang  Telekomunikasi
Menurut Pasal 1 angka (1) Undang-Undang Republik Indonesia No 36 Tahun 1999, Telekomunikasi adalah setiap pemancaran, pengiriman, dan/atau penerimaan dan setiap informasi dalam bentuk tanda-tanda, isyarat, tulisan, gambar, suara, dan bunyi melalui sistem kawat, optik, radio, atau sistem elektromagnetik lainnya. Dari definisi  tersebut,  maka  Internet dan  segala  fasilitas  yang  dimilikinya merupakan salah satu bentuk alat komunikasi karena dapat mengirimkan dan menerima setiap informasi dalam bentuk gambar, suara maupun film dengan sistem elektromagnetik.

Penyalahgunaan internet yang mengganggu  ketertiban  umum  atau pribadi dapat dikenakan sanksi dengan menggunakan undang-undang ini, terutama bagi para hacker yang  masuk  ke  sistem jaringan  milik  orang  lain sebagaimana  diatur  pada Pasal 22, yaitu Setiap orang dilarang melakukan perbuatan tanpa hak, tidak sah, atau memanipulasi:
a) Akses ke jaringan telekomunikasi;
b) Akses ke jasa telekomunikasi;
c) Akses ke jaringan telekomunikasi khusus.
Apabila  anda  melakukan  hal tersebut  seperti  yang  pernah  terjadi pada website KPU www.kpu.go.id, maka  dapat  dikenakan  Pasal  50 yang  berbunyi “Barang  siapa  yang melanggar  ketentuan sebagaimana dimaksud  dalam  Pasal  22, dipidana dengan pidana penjara paling lama 6 (enam) tahun dan/atau denda paling banyak Rp 600.000.000,00 (enam ratus juta rupiah)”
4. Undang-Undang Republik  Indonesia No. 8  Tahun 1997  tentang  Dokumen Perusahaan.
Dengan dikeluarkannya Undang-Undang Republik  Indonesia No.  8  Tahun 1997 tanggal 24  Maret  1997  tentang Dokumen  Perusahaan,  pemerintah berusaha untuk  mengatur pengakuan  atas  mikrofilm  dan media  lainnya  (alat  penyimpan informasi  yang  bukan  kertas  dan mempunyai  tingkat  pengamanan yang  dapat menjamin keaslian dokumen yang dialihkan  atau ditransformasikan.  Misalnya Compact Disk - Read Only Memory (CD - ROM), dan Write - Once - Read – Many (WORM),  yang  diatur dalam  Pasal  12 undang-undang tersebut  sebagai  alat  bukti yang sah.
5. Undang-Undang Republik  Indonesia No. 25  Tahun 2003  tentang  Perubahan atas Undang-Undang Republik Indonesia No. 15 Tahun 2002 tentang Tindak Pidana Pencucian Uang.
Undang-undang ini  merupakan undang-undang yang  paling tepat bagi seorang penyidik untuk mendapatkan informasi mengenai tersangka yang melakukan penipuan melalui Internet, karena tidak memerlukan prosedur birokrasi yang panjang dan memakan waktu yang lama, sebab penipuan merupakan salah satu jenis tindak pidana yang termasuk dalam pencucian uang (Pasal 2 Ayat (1) Huruf q). Penyidik dapat  meminta  kepada bank  yang  menerima  transfer  untuk memberikan  identitas dan  data perbankan  yang  dimiliki  oleh tersangka  tanpa  harus  mengikuti peraturan sesuai  dengan  yang diatur dalam Undang-Undang Perbankan. Dalam  Undang-Undang Perbankan identitas dan data perbankan merupakan bagian dari kerahasiaan bank sehingga apabila penyidik membutuhkan informasi dan data tersebut, prosedur yang  harus dilakukan  adalah  mengirimkan  surat dari  Kapolda  ke  Kapolri  untuk diteruskan  ke  Gubernur  Bank Indonesia.  Prosedur  tersebut memakan  waktu  yang cukup lama untuk mendapatkan data dan informasi yang diinginkan. Dalam UndangUndang  Pencucian Uang  proses  tersebut  lebih  cepat karena  Kapolda  cukup mengirimkan surat  kepada  Pemimpin Bank Indonesia  di  daerah  tersebut  dengan tembusan  kepada  Kapolri  dan Gubernur  Bank  Indonesia,  sehingga data  dan informasi  yang  dibutuhkan lebih  cepat  diperoleh dan memudahkan  proses penyelidikan terhadap  pelaku,  karena  data  yang diberikan  oleh  pihak  bank, berbentuk: aplikasi pendaftaran, jumlah rekening masuk dan keluar serta kapan dan dimana  dilakukan transaksi  maka  penyidik  dapat menelusuri  keberadaan  pelaku berdasarkan  data-data  tersebut. Undang-undang ini  juga  mengatur mengenai  alat bukti elektronik (digital evidence) sesuai dengan Pasal 38 huruf b yaitu alat bukti lain berupa  informasi  yang  diucapkan, dikirimkan,  diterima,  atau  disimpan secara elektronik dengan alat optik atau yang serupa dengan itu. 
6. Undang-Undang Republik  Indonesia No. 15  Tahun 2003 tentang Pemberantasan Tindak Pidana Terorisme.
Selain  Undang-Undang Republik  Indonesia No.  25 Tahun  2003, undang-undang ini mengatur mengenai alat bukti elektronik sesuai dengan Pasal 27 huruf b yaitu  alat  bukti  lain  berupa informasi  yang  diucapkan, dikirimkan,  diterima,  atau disimpan secara  elektronik  dengan  alat  optik atau  yang  serupa  dengan  itu. Digital evidence atau  alat  bukti elektronik  sangatlah  berperan  dalam penyelidikan  kasus terorisme,  karena saat  ini  komunikasi  antara  para pelaku di lapangan dengan pimpinan  atau  aktor  intelektualnya dilakukan dengan memanfaatkan fasilitas di Internet  untuk  menerima perintah  atau  menyampaikan  kondisi di  lapangan  karena para  pelaku mengetahui  pelacakan  terhadap Internet  lebih  sulit  dibandingkan pelacakan  melalui handphone. Fasilitas  yang  sering digunakan adalah e-mail dan chat  room selain mencari  informasi dengan menggunakan search  engine serta melakukan propaganda melalui bulletin board atau mailing list.















BAB IV
PENUTUP


A. Kesimpulan
Berdasarkan  uraian pada  bab-bab  sebelumnya  dapat  dirumuskan  beberapa kesimpulan sebagai jawaban terhadap permasalahan dalam penelitian ini, antara lain:
1. Pengertian Cyber Crime
cyber crime adalah kejahatan yang dilakukan oleh seseorang, kelompok maupun korporasi dengan menggunakan sarana komputer dan alat telekomunikasi lainnya seperti handphone atau komputer sebagai dampak negatif dari perkembangan aplikasi internet.
2. Cyber Crime menurut Perspektif Hukum Islam dan Hukum Positif
Hukum Islam melihat cyber crime sebagai suatu kejahatan nyata, tetapi maya  yang  mengalami  modernisasi  pada  aspek  modus  operandi  dan  memiliki kesamaan  terhadap  hukum  pidana  Islam  pada  aspek  substansi. Karena  kejahatan yang terjadi pada dunia cyber merupakan pengembangan dari bentuk kejahatan yang cikal  bakalnya  telah  ada  pada zaman dahulu kala dan berkambang secara pesat melalui  perkembangan  informasi  dan  teknologi.  Kejahatan  yang  terlihat pada saat ini merupakan  bentuk  modernisasi  yang  mengiringi  perkembangan cyber  cpace.
Sedangkan menurut Hukum Positif Cyber Crime merupakan aktivitas kejahatan dengan menggunakan fasilitas computer atau jaringan computer tanpa ijin dan melawan hokum, baik cara mengubahnya atau tanpa perubahan (kerusakan) pada fasilitas komputer yang dimasuki atau digunakan, atau kejahatan yang dengan menggunakan sarana media elektronik internet karena dikategorikan sebagai kejahatan dunia maya, atau kejahatan di bidang komputer dengan cara illegal, Dapat pula dikategorikan sebagai kejahatan komputer yang ditujukan kepada sistem atau jaringan komputer, yang mencakup segala bentuk baru kejahatan yang menggunakan bantuan sarana media elektronik internet. Oleh karena itu penulis lebih cenderung kepada hukum positif karena Perbuatan cyber crime telah diatur secara sepesifik melalui Undang-Undang ITE yang tercantum dalam Bab 7 untuk “Perbuatan yang Dilarang” yakni pada Pasal 27-37 dan dalam Bab 11 untuk “Ketentuan Pidana” pada Pasal 45-52, yaitu berupa pidana penjara dan denda, yang ditentukan oleh hakim.
B. Saran 
Dari pembahasan diatas peneliti sadar masih banyak kekurangan dalam penelitian tentang Cyber Crime Dalam Perspektif Hukum Islam dan Hukum Positif, oleh karena itu peneliti menyarankan : 
1. Bagi agama untuk memberikan pelajaran tentang cyber crime kepada para umatnya supaya tidak bertentangan dasar hukum agamanya.
2. Bagi mahasiswa lainnya untuk mengembangkan penelitian tentang cyber crime karena masalah yang serius didalam kehidupan masyarakat indonesia.
3. Bagi para pembaca agar membaca juga penelitian atau buku-buku cyber crime yang lainnya, sebab peneliti merasa masih banyak kekurangan dikarenakan peneliti hanya mengambil dari dua hukum, yaitu hukum islam dan positif, masih banyak hukum-hukum lain yang juga mempunyai peraturan tentang cyber crime ini.
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